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INTRODUCCION
A LA BUIA

EL PROPOSITO DE ESTA GUIA ES
PRECISAMENTE EXPLORAR LOS

PRINCIPALES PROBLEMAS
ASOCIADOS A INTERNET.







INTRODUCCION
A LA GUIA

La revolucion de Internet y de las tecnologias de la comunicacion ha transformado nues-
tra manera de viviry relacionarnos, dando origen a nuevas realidades sociales. Dichas tecno-
logias nos permiten realizar acciones antes solo imaginables desde la ciencia ficcién, como
la comunicaciéon con cualquier persona desde cualquier lugar, la visita virtual a museos, el
trabajo a distancia, pedir comida a domicilio desde el sofg, etc. Asimismo, ha facilitado el
intercambio y adquisicién de conocimientos con tan solo un clic, promoviendo la colabora-
cién en una comunidad en linea mundial. Sin embargo, como cualquier avance, Internet no
esta exento de peligros, especialmente para los mas vulnerables.

Los jovenes y adolescentes se encuentran en una etapa crucial de evolucién y desarrollo
personal, donde han de configurar su identidad tanto en consonancia con su socializacion
mas temprana, como en rebeldia con sus referentes adultos. Y lo hacen en un mundo ra-
dicalmente diferente al que conocieron generaciones anteriores. Ademas, las reglas y nor-
mas de convivencia sociales no han evolucionado al mismo ritmo que la tecnologia, lo cual
explica la carencia actual de medidas legales y mecanismos de proteccion adecuados para
salvaguardarnos de los aspectos mas oscuros de la red.

En el ambito educativo también es evidente que la alfabetizacion digital avanza mas
lentamente que las propias transformaciones digitales. En los mas pequenos, la educacion
y la supervision parental desempenan un papel fundamental en la proteccidn de los meno-
res en Internet. Pero ;qué hacer con los adolescentes y jovenes que escapan (y rechazan) el
control de los adultos? ;Qué herramientas podemos brindarles desde la sociedad?

El propdsito de esta guia es precisamente explorar los principales problemas asociados a
Internet que pueden afectar a los mas jévenes. Lo hacemos siguiendo el objetivo dltimo de
generar un conocimiento practico y de utilidad para prevenir ciertas conductas y combatir
asi los riesgos inherentes a la realidad digital. Para ello, se realizara una breve exposicion de
algunos de los principales problemas surgidos, proporcionando una definiciéon actualizada
y consensuada por la literatura cientifica y, finalmente, se recomendaran actividades y re-
cursos practicos.
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CIFRAS RUE
HABLAN POR
5I SOLAS

SEGUN UN ESTUDIO DEL 2023
REALIZADO POR LA EMPRESA GAD3
A1200 HOGARES ESPANOLES,
CERCA DEL 20% DE LOS NINOS
MENORES DE 10 ANOS TIENE UN

MOVIL Y ESTE PORCENTAJE SUBE
AL 25% A LA EDAD DE 12.







CIFRAS RUE HAELANW
POR 51 SOLAS

Segun datos del INE, en el ano 2022, el 94,5% de |la poblacién en Espafia con edades com-
prendidas entre los 16 y 74 afos ha utilizado Internet en los Ultimos tres meses. En cuanto a
la frecuencia de uso de Internet, el 92,9% se conecta al menos una vez a la semana, el 87,1%
lo utiliza diariamente y el 84,2% se conecta varias veces al dia. En cuanto a los jévenes, el uso
de Internet es una practica mayoritaria en la franja de 16 a 24 anos. Y, a medida que la edad
aumenta, se observa una disminucién en el uso, siendo el grupo de edad de 65 a 74 anos el
gue presenta los porcentajes mas bajos.

En comparacion con la Unidn Europea, Espana tiene uno de los porcentajes mas altos de
uso de Internet en personas de 16 a 74 afos. La actividad mas comun tanto para hombres
como mujeres es el uso de mensajeria instantanea. Ademas, en los Ultimos tres meses, mas
de un cincuenta por ciento de la poblacién ha realizado compras en linea y en cuanto al
teletrabajo, un 17,6% de las personas empleadas con edades comprendidas entre los 16 y 74
anos ha teletrabajado durante la semana anterior a la entrevista del INE.

Hablemos ahora de uno de los temas que mas preocupan a padres y educadores: el uso
del movil en nifos y, especialmente, en menores de 10 afnos, una tendencia que por desgra-
cia esta al alza. Segun un estudio del 2023 realizado por la empresa GAD3 a 1.200 hogares
espanoles, cerca del 20% de los nifos menores de 10 afos tiene un Movil y este porcentaje
sube al 25% a la edad de 12. Esta realidad plantea desafios y preocupaciones sobre el uso de
pantallas y la seguridad en linea. Y, por ello, es fundamental que los padres y educadores
sean conscientes de cémo los niflos utilizan estos dispositivos y establezcan limites saluda-
bles para garantizar un uso equilibrado y seguro.

Ademas, el hecho de que los menores
comiencen a conectarse a Internet a eda-
des tempranas choca con la legislacion es-
pafola, cuya ley de proteccién de datos de
caracter general fija el limite en los 14 afos.
Por tanto, no deberian tener un perfil pro-
pio en las redes sociales antes de esa edad.

Esta medida legal se ha visto superada
sin embargo por la realidad. Un reciente es-
tudio de XPLORA encontré que la edad me-

dia en la que los hijos solicitan a sus padres Fuente: PXHERE

CIFRAS QUE HABLAN POR Si SOLAS TI
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su primer teléfono movil es de 9 anos, mientras que los progenitores consideran que la
edad adecuada seria la de unos 12 anos.

Los motivos principales que los padres argumentan para darles un maovil a sus hijos son
la necesidad de estar conectados con ellos, la posibilidad de localizar al menor, la presiéon
social y evitar que el nino se quede rezagado tecnoldgicamente.

Segun los datos del INE (2021), en Espana los adolescentes pasan tantas horas al ano co-
nectados a Internet como en el instituto. Ademas, segun el estudio “Familias hiperconecta-
das” realizado en Espafa, Estados Unidos y Reino Unido, un 38% de los padres reconocen ser
“adictos” al maovil y que esto les resta tiempo para estar con sus hijos y les genera sentimientos
de malestar.

Hasta aqui hemos hecho un acopio de algunos datos hablan por si solos acerca del uso de
Internet. A continuacion, nos vamos a detener en distintos problemas y riesgos que nos plantea
esta realidad. También hablaremos de cifras, sin embargo, detras de cada porcentaje y cada
ndmero se encuentran menores y familias afectadas. ; Qué podemos hacer al respecto?

Tal y como nos dijera sir Francis Bacon, “el conocimiento es poder”. Menos optimista se
mostro su discipulo Hobbes al decir que “el conocimiento es poder, pero tan solo accesible
a quienes estan dispuestos a buscarlo”. Mucho antes, el fildsofo estoico Epicteto sentencid
gue “solo los educados son libres”. A lo que Orwell afladiera un cuantos siglos mas tarde
gue “la libertad es el derecho de decir a la gente lo que no quiere oir”.

Esto Ultimo es justo lo que pretendemos con esta pequefa guia educativa. Esperemos que
el ejercicio de asomarnos a la cara mas oscura de Internet nos sirva para educar, reflexionar y
poder prevenir ciertas conductas y problematicas que afectan a los mas vulnerables.

Fuente: pexels.com
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SEXUALIDAD EN
LA ERA DIGITAL

~ENTENDER LOS RIESCOS

Y BENEFICIOS ASOCIADOS CON LA
SOCIALIZACION DIGITAL ES

ESENCIAL PARA GUIAR A LOS JOVENES

HACIA UN USO SALUDABLE Y
FQUILIBRADO DE LA TECNOLOGIA.







SEXUALIDAD EN
LA ERA DIGITAL

3.. EL DESARROLLO DE LA PERSONALIDAD EN EL MUNDO DIGITAL

El tiempo que los nifos, adolescentes y jévenes dedican a sus dispositivos maéviles no
solo afecta sus patrones de comunicacidn, sino que también influye en su desarrollo social
y emocional.

Fuente:
PEXELS.COM

Para los adolescentes, el dispositivo movil se convierte en un medio mediante el cual ex-
presan su identidad y buscan independencia comunicativa. Por tanto, se ha convertido en una
herramienta esencial para la construcciéon de la identidad en un entorno digital. Asi, la conecti-
vidad permanente a traves de las redes sociales se ha vuelto tan vital como la interaccion cara
a cara. Este proceso de socializacion digital entrafia desafios notables e influye en |la formacion
de valores y comportamientos. Por ejemplo, podemos destacar los siguientes:

La construccion del “self” (el “yo”) en el mundo en linea significa no solo establecer
relaciones, sino también desarrollar habilidades de resolucién de conflictos en un con-
texto digital.

La socializacion digital puede tener implicaciones para la salud mental de los adoles-
centes, ya que se la llamada comyparacién social en linea puede contribuir a proble-
mas de autoestima y bienestar emocional.

Plataformas como WhatsApp, Instagram, Snapchat, YouTube, TikTok o Twitter, for-
man parte de nuestras vidas y son espacios cruciales para la construcciéon y expresion
de la identidad adolescente que los padres pocas veces supervisan.

15
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Por ello, entender los riesgos y beneficios asociados con la socializacién digital es esen-
cial para guiar a los jévenes hacia un uso saludable y equilibrado de la tecnologia. A medi-
da que los jévenes participan activamente en estas redes, buscan no solo mantener cone-
xiones, sino también proyectar una imagen que resuene con sus compaferos y refleje sus
valores y aspiraciones.

Ademads, la exposicion a modelos de comportamiento

idealizados en estas plataformas puede influir negati-
vamente en la construccion de la identidad y en la
percepcion de su autoconcepto (idea que se tiene
de uno mismo).

Y es que la interaccidn en linea promueve me-
canismos psicolégicos como la comparacion vy la
validacion social, donde se comparte informacién
personal y se gestiona la imagen personal para resal-

tar los aspectos mas atractivos y minimizar los menos. <

Aunqgue las redes sociales ofrecen una puerta abierta \ Fuente:
.. . .. . . . imagen creada
a la expresiéon emocional, también puede influir negativa- con IA

mente en su bienestar mental y emocional. En concreto, sabe-

mos que la competencia por la aceptacién y popularidad puede generar ansiedad y problemas
graves de autoestima. Ademas, la necesidad de ajustarse a las normas y expectativas en linea
puede llevar a la conformidad y a la busqueda de validacion constante.

La psicologa Sherry Turkle ha examinado la sensacion de ser percibido y reconocido por
otros en el mundo virtual en comparacién a otras formas digitales de comunicacion. Este
cambio amenaza aspectos fundamentales que nos definen como seres humanos, como
la empatia, que se desarrolla especialmente a través de la interaccién cara a cara y el con-
tacto directo ocular. En “Reclaiming Conversation,” Turkle describe una nueva modalidad
de existencia encapsulada en la frase “Comparto luego existo” ilustrando cémo algunas
personas creen que lo que piensan o experimentan carece de validez a menos que lo com-
partan en linea.

La conversacion es el acto humano mds humanizador que podemos
realizar; cuando estamos plenamente presentes ante otro, aprendemos
a escuchar. Pero hoy en dia buscamos formas de evitar la conversacion;
nos escondemos los unos de los otros a pesar de estar constantemente

conectados los unos con los otros. Sherry Turkle

El bullicio social digital al que nos sometemos nos impide mirarnos a Nosotros MismMmos,
limitando la autorreflexién y el autoconocimiento, que son aspectos cruciales para la forma-
cion y consolidacion de la identidad en la adolescencia y juventud. Por tanto, la conexiéon
constante con el mundo exterior a través de la presentacidn en fotos, videos y textos, asi
como la constante entrada de informacidon desde el exterior, deja poco espacio para conec-

16 CIBERDELINCUENCIA EN LAS REDES SOCIALES: EXPERIENCIA Y PRACTICAS EN LA POBLACION JUVENIL



tarse con el mundo interior, con el yo. Por eso, algunas personas sienten que lo que piensan
0 experimentan no existe a menos que lo compartan en linea. Esto promueve una nueva
forma de existir a través de sentirse percibido y reconocido por los demas.

ACTIVIDADES

1. Anima a investigar a tus alumnos/hijos sobre los conceptos de comparacién
y validacién social y especialmente sobre los posibles efectos a nivel psicoldgico.
Pide que busquen ejemplos positivos y negativos en sus redes sociales (y si son
menores en la vida real).

2. Visionado del cortometraje “Una cuestion de etiqueta” de Mario Rico y Roger
Villarroya con Alvaro Cervantes y David Pareja. Disponible en Youtube en distintas
fuentes, por ejemplo:

https://Awww.youtube.com/watch?v=thY5uhUulvA

Tras el visionado debatir con los alumnos/hijos sobre el tema, ¢ somos lo que com-
partimos? Preguntas de debate: ;Creéis que algo asi puede suceder de verdad?
¢Nos parece ridiculo o real? ;Qué comportamientos observamos en nuestro en-
torno que puedan ser indicativo de un mal uso de las redes sociales?

3. ¢Quién esta libre de like? En primer lugar, se realiza el visionado del video ;Qué
serias capaz de hacer por un like? A partir del video se podria proponer una dina-
mica en la que todos los participantes compartan “cosas tontas” que se han su-
bido motivados por recibir un like por un cumplido/reconocimiento), empezando
por el propio docente o padre/madre que esté a cargo de la actividad

https://www.youtube.com/watch?v=Iwl1TaPifnDI

4. Através de los cortometrajes “Una vida social redes sociales” e “InstaMentira”
podemos reflexionar qué nos lleva como sociedad a estar obsesionados por com-
partir cualquier momento de nuestra vida en las redes sociales, especialmente
cuando tratamos de dar una idea falsa de lo que somos, estamos haciendo o
estamos sintiendo. ; Qué emociones, complejos o vulnerabilidades se esconden?
¢Por qué nos gustan tanto los likes?

https://www.youtube.com/watch?v=FragWdgPiu4

https:/AMwww.youtube.com/watch?v=15vQklmukZ4

Después, les explicaremos brevemente el famoso experimento conductista de
Pavlov y el mecanismo conductista que se esconden tras los likes. Asi podemos
introducir una reflexion mas profunda sobre la manipulacién psicolégica que
emplean las redes sociales para mantenernos enganchados a sus aplicaciones.

SEXUALIDAD EN LA ERA DIGITAL 17



3.2. PORNOGRAFIA ONLINE

Explorar la sexualidad y las re- Fuente: elaboracién propia

eldalh

cion” hormonal y sexual. La curiosidad y el deseo de conocimiento se ven intensificados por

laciones afectivas en un entorno
digitalizado plantea un desafio
significativo. La adolescencia,
marcada por la transicién de la

ninez al mundo adulto, también
se caracteriza por una “revolu-

el acceso facil y rapido a contenidos sexuales, algunos de los cuales pueden ser explicitos o
violentos.

Ante la diversidad de riesgos y problematicas asociados a la sexualidad en Internet, es
esencial emprender un esfuerzo para detallar y clasificar cada uno de ellos en categorias
especificas. Algunos de los principales peligros serian del llamado uso problematico de la
pornografia (PPU, en sus siglas en inglés). Algunos de los principales peligros asociados al
PPU serian los siguientes de acuerdo a las fuentes académicas consultadas:

* Iniciacion sexual prematura: Acceso a relaciones sexuales cada vez mas tempranas
donde la maduracion fisica y psicolégica no es la adecuada.

* Desarrollo de modelos falsos de sexualidad: La pornografia presenta escenarios y
comportamientos que no reflejan la realidad, sino la fantasia o mejor dicho, determi-
nadas fantasias.

* Problemas de actitud, expectativas y comportamiento: los modelos falsos que co-
mentamos en el punto anterior aumentan la aparicidon y exacerbacion de parafilias.
Ademas, generan expectativas poco realistas sobre la sexualidad y las relaciones sexo-
afectivas. Asimismo, producen confusion acerca de lo que se espera o como se debe
actuar en un encuentro sexual real.

* Impacto negativo en la percepcién del cuerpo, la autoimagen y satisfacciéon corporal:
La pornografia muestra cuerpos idealizados y estandares de belleza poco realistas e
hipersexualizados, es decir, exagerando los atributos sexuales. Esto puede afectar ne-
gativamente la imagen corporal.

* Desensibilizacion sexual: El consumo frecuente de pornografia puede causar que se
necesiten cada vez mas estimulos para experimentar la misma excitacion o placer.
Esto podria influir negativamente en la capacidad de tener relaciones sexuales satis-
factorias, dificultando alcanzar el climax fuera de la masturbacion.

* Posible impacto en la salud mental: algunos estudios han sugerido una asociacion
entre el consumo excesivo de pornografia y problemas de salud mental, como la an-
siedad y la depresién, aunque la causalidad no estd completamente establecida.

* Desarrollo de actitudes sexistas, miséginas, cosificantes y agresivas: Algunas inves-
tigaciones sugieren que la pornografia puede contribuir al desarrollo de actitudes
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sexistas o de objetivacion de las mujeres, lo que puede influir en las relaciones inter-
personales. Y también se han encontrado indicios de la relacidén entre pornografia y
comportamientos violentos, como las violaciones grupales perpetradas por menores
contra otros menores (principalmente chicas).

* Problemas en las relaciones sociales y familiares: Un consumo excesivo de pornogra-
fia podria interferir en la conexiéon emocional y la intimidad con otras personas, dificul-
tando las relaciones personales en el ambito personal y familiar.

* Riesgo de Adiccion: Algunas personas pueden desarrollar una dependencia de la porno-
grafia, lo que podria afectar su vida diaria, sus relaciones afectivas y su bienestar general.

Muchos de estos fenémenos estdn interconectados y se superponen. Ademds,
las deficiencias en educacion sexual y los estereotipos de género pueden
contribuir a otros problemas, como la violencia en las relaciones afectivas.

El 50% de los adolescentes espafioles de entre 14 y 17 aflos ven pornografia en linea,
porcentaje que sube al 70% entre los 16 y 29 afos, siendo la edad media del primer acceso
los 8 anos.

Los varones tienden a tener un acceso mas frecuente a la pornografia y a una edad
mas temprana en comparacion con las mujeres. Esta diferencia de género se atribuye al
hecho de que el consumo masculino de pornografia ha sido mas aceptado socialmente y,
por tanto, también se fomenta mas.

Este consumo esta lejos de ser inocuo. Ademas de afectar negativamente al desarro-
llo psicosexual, se asocia con la aparicion y el aumento de comportamientos sexuales de
riesgo: tener relaciones sexuales sin proteccidn, no respetar el consentimiento, practicar
sexting, aumento de penetraciones anales sin proteccion y conocimiento, tener relaciones
sexuales con multiples parejas o un aumento en la perpetracion y victimizacion de agresio-
nes sexuales, tales como la sextorsion, el porn revenge, la misoginia y multiples formas de
acoso, fendmenos que examinaremos en esta guia.

Tabla 1. Diferencias entre comportamientos saludables y problemdticos

Comportamientos sexuales inducidos por

Comportamiento sexual saludable un uso problemitico de la pornografia

El sexo es cuidado mutuo. El sexo es “usar/domar a alguien”.

El sexo es intimidad mutua con una pareja. | El sexo es “hacer, acostarse con alguien”.

El sexo es un impulso natural. El sexo es un acto compulsivo.

El sexo es intimidad personal. El sexo es una “comodidad publica”.
El sexo es conexion emocional El sexo es disfrute fisico.

El sexo es satisfaccion duradera. El sexo es gratificacion del impulso.

Fuente: Adarsh y Sahoo (2023)
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Como hemos visto, el consumo de imagenes pornograficas, especialmente si tienen
contenido violento, puede impactar negativamente en la percepcion que los adolescentes
tienen sobre las relaciones sexuales y afectivas, conduciendo a una idea distorsionada de
lo que es placentero y se espera de uno en un encuentro sexual. Ademads, la exposiciéon
a contenido pornografico violento puede desensibilizar, causando que solo respondan a
estimulos intensos y agresivos que, a menudo, difieren de los que pueden obtener en la
mayoria de las relaciones sexuales reales.

Es importante abordar estos temas con sensibilidad y proporcionar educaciéon sexual
adecuada para ayudar a los adolescentes a comprender la realidad de las relaciones sexua-
les y afectivas y promover actitudes y comportamientos saludables.

ACTIVIDADES Y RECURSOS

Antes de realizar actividades con el alumnado, tanto padres como educadores pue-
den buscar informacién extra a la proporcionada en esta guia sobre los potenciales
efectos del consumo temprano de pornografia en videos y libros. En general, cual-
quier actividad de educacién sexual puede contribuir a darles un punto de vista al-
ternativo al que esta presente en la pornografia.

1. Podcast “El respeto”, entrevista con José Luis Garcia, doctor en Psicologia, sexo-
logo, conferenciante y escritor:

https://www.youtube.com/watch?v=gGmMLXTdIRc

2. La serie “Sex Education” de Netflix es muy apropiada para trabajar ciertos te-
mas con los adolescentes en clave de humor, desde el consentimiento, la impor-
tancia de la comunicacion, el placer femenino, la homofobia, el sexting, etc. Por
ejemplo, podemos escoger algunos de los extractos mas significativos/graciosos
y plantear preguntas para debatir en una dinamica grupal.

https://Mww.netflix.com/es/title/80197526

3. El proyecto “Sex and History” promovido por la Universidad de Exeter nos pue-
de ofrecer una vision sobre la sexualidad plural y diversa, a la par que contiene
un Mmonton de recursos para la educacion sexual, con la que elaborar distintos
proyectos de investigacion. Podemos tratar la representaciéon de los cuerpos fe-
meninos a lo largo de la historia y en distintas culturas y compararlos con las
representaciones actuales

https://sexandhistory.exeter.ac.uk

4. Pelicula sobre la adiccién al porno “Don Jon” protagonizada por Joseph
Gordon-Levitt, Scarlett Johansson, Julianne Moore, Tony Danza, Anne Hathaway
y Channing Tatum. Tras el visionado podemos introducir el concepto revisado
en esta guia de UPP a nuestros alumnos/hijos y hablar de qué consecuencias
tiene para el protagonista el consumo de pornografia y como decide resolver la
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situacion. También se puede hablar de los valores y la transformacién que sufre
el protagonista. Puedes ver el trailer en el siguiente enlace:

https://www.youtube.com/watch?v=ttSNSsH44uY

5. Documento elaborado por la diputacién de Cérdoba “Ni zorras ni héroes” cen-
trado en exclusiva en la pornografia en menores, que contiene actividades, como
trabajar sobre los mitos sobre sexualidad y las dinamicas de poder que fomenta
la pornografia a través de sencillas preguntas de “verdadero o falso”

https://igualdad.dipucordoba.es/wp-content/uploads/sites/37/2021/09/quiapara
trabajarelconsumodepornografiaenadolescentes.pdf

6. En el documento “Construcciéon del imaginario sexual en las personas jove-
nes: la pornografia como escuela” también encontrards unidades didacticas
completas y recursos adicionales para disefar tus propias actividades o imple-
mentar las propuestas.

https:/mimporta.info/es/recursos/otros-recursos/construccion-del-imaginario-

sexual-en-las-personas-jovenes-la-pornografia-como-escuela/

¥in

El sexting, una fusién de las palabras “sexo” y
“texto” (mensaje), implica compartir contenido
sexual o erdtico, ya sea en forma de mensajes de
texto, fotos o videos.

Fuente: elaboracion propia

Aunque el sexting puede contribuir al desarrollo de la identidad y expresion erdtica, en mu-
chos casos se convierte en un problema. El interés por este fendmeno se intensifico tras el 2008
cuando una adolescente de 15 afos en Estados Unidos se suicido tras ser victima de ciberacoso
y sexting. En nuestro pais también existen anteceden tragicos asociados a esta practica.

Inicialmente, el sexting surge como una expresion de la sexualidad, pero una vez que
las imagenes se difunden, existe el riesgo de que se reenvien de manera incontrolada,
dando lugar a situaciones de humillacién y acoso. Las consecuencias pueden ser graves,
causando dano psicolégico significativo e incluso a la ideacion suicida. Ademas, el envio de
contenidos erdticos entre amigos también conlleva el riesgo de que estas imagenes sean
capturadas por redes pornograficas, resultando en la pérdida del control sobre la propia
imagen sin que la victima sea consciente de ello.

Diversas publicaciones cientificas muestran que el sexting en adolescentes se relaciona
con una actividad sexual mas temprana, con la busqueda de multiples parejas sexuales, la
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falta de medidas de proteccién sexual, con comportamientos delictivos, consumo de sus-
tancias y, ademas, aumenta la probabilidad de sufrir otros tipos de victimizacion, como la
sextorsion, el grooming en linea o el ciberacoso. También se ha sefalado la relacion entre el
sexting y el uso de drogas, el tabaquismo y la ansiedad o depresion.

En cuanto a posibles diferencias de género, las chicas reciben mensajes de sexting con
mayor frecuencia que los chicos. A pesar de que el sexting es una practica extendida, mu-
chos joévenes evitan reconocer su participacién para no enfrentarse a los posibles efectos
de la difusion no deseada de las imagenes. La investigacion también seflala que los ado-
lescentes con ciertos rasgos de personalidad como, por ejemplo, la falta de autocontrol y la
agresividad se relaciona el sexting no consensuado.

El sexting ha experimentado tal aumento que ha pasado a convertirse
en una forma habitual de comunicacién sexual en la sociedad
contempordnea. Sin embargo, y aunque su forma consensuada puede ser
una expresién normal y aceptada, existen aspectos problemdticos como
la sextorsion, el sexting bajo presion y el sexting no consensuado,
que plantean numerosos riesgos y desafios.

Al observar los segmentos de edad mas jovenes, se evidencia que aproximadamente el
20% de los espanoles entre 18 y 20 afos ha participado en practicas de sexting en alguna
ocasion, y la edad promedio para la primera experiencia de sexteo se sitUa entre los 14 y
16 anos, segun datos de la ONG Save the Children. No obstante, otras encuestas, como la
realizada por Microsoft y mencionada en el informe “Indice de Civismo Online,” elevan esta
cifra al 26%. Aunque algunos jévenes ven aspectos positivos, como el placer, beneficios en
las relaciones y un aumento de la autoconfianza, otros pueden experimentar sentimientos
de culpa, disgusto o vulnerabilidad ante relaciones sexuales no deseadas.

La diversidad de conceptualizaciones en torno al sexting sugiere la necesidad de una
comprensiéon mas precisa y completa del fendmeno.

Es esencial que la investigacion en sexting se centre tanto en adolescentes como en
adultos de todas las edades, abordando las distintas dinamicas y consecuencias aso-
ciadas a este comportamiento en diferentes grupos demograficos.

Resulta interesante sefnalar que las chicas y el colectivo LGTBIQ relacionan el envio de
sexts con una autoevaluacion positiva en mayor medida. Sin embargo, al mismo tiempo,
enfrentan un mayor riesgo de verse involucradas en sexting bajo presiéon. Y, en ocasiones,
estas presiones pueden vincularse con la contemporanea demanda de expresar la sexuali-
dad como una forma de empoderamiento.

Los adolescentes representan un grupo vulnerable debido a su capacidad limitada de
autorregulacion, su alta susceptibilidad a la presion de grupo, su tecnofilia y su creciente
curiosidad sexual. Las iniciativas educativas deben comenzar temprano para fomentar
un comportamiento en linea que sea seguro, ético y respetuoso.
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La campania “Menores y Sexting” del INCIBE, el Instituto Nacional
de Ciberseguridad ofrece un montén de recursos para padres,
menores y educadores

Frente al sexting, éPor qué los y las Esta practicando .Esta protegida la
ofrece a tus hijos/as la adolescentes sexting... ctNos informacién privada
informacién que comparten fotos debemos preocupar? que guarda tu hijo/a en
necesitan (Blog) intimas? (Video) (Recurso) su mévil? (Blog)

El sexting no es de los temas mas El sexting es una practica extendida Serie de fichas que invitan a la En el dispositivo de un adolescente
sencillos a tratar en familia, pero es entre los adolescentes, aunque reflexion y a la toma de decisiones, hay informacién privada que se ha de
Util incluirlo en nuestra labor de conlleva riesgos que padres, madres ayudando a evaluar una situacion de proteger para que no termine en

prevencion. y adolescentes debemos conocer. sexting, y dando pautas de reaccion. manos de otras personas.

Fuente y enlace a la campafa: https:/www.incibe.es/menores/recursos/menores-y-sexting

En el ambito legal, el articulo 197.7 del cédigo penal espanol contempla una pena de
3 meses a 1 afo de prisién o multas que oscilan entre 6 y 12 meses a todas aquellas per-
sonas que divulguen contenido explicito sin el consentimiento de la persona afectada. El
sujeto activo de este delito sera la persona que haya recibido el contenido por confianza y
de forma consentida, pero que realice la propagacion de este.

ACTIVIDADES

1. Video para introducir el concepto. Podemos pedirles qué adivinen qué tema
vamos a tratar o de qué trata el video:

https://Mww.youtube.com/watch?v=PL57cjJIp79

2. Actividad “La Balanza”: Los docente/padres puede pintar una balanza en pa-
pel o en la pizarra. Preguntaremos a los alumnos/hijos las siguientes preguntas?
¢cuales son las emociones o motivaciones que nos pueden llevar a enviar una
imagen intima o sexual? ;Qué ganamos con ello? ;Qué emociones podriamos
experimentar si esa imagen acaba siendo compartida? ;Qué podemos perder?
Ponemos ambas informaciones (positivas y negativas) en cada lado de la balan-
za. Finalizaremos con la pregunta/debate: ¢ Merece la pena el riesgo?

3. Actividad proyecto de investigacion
Animaremos a los alumnos/hijos a buscar noticias sobre casos reales de sexting
en Internet, usando, por ejemplo, la opcidon de noticias de Google. Tras poner
nombre a las victimas reflexionaremos sobre los peligros de compartir imagenes
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y perder el control. ¢ Les preguntaremos qué hubieran hecho ellos, como hubie-
sen buscado ayuda? Daremos claves sobre qué hacer o cémo actuar si alguna
Vez se ven en una situacion similar. En aquellos casos donde las victimas tuvieron
un desenlace tragico también podemos introducir el tema de la prevencion de
suicidio que veremos mas adelante.

4. Puedes encontrar mas actividades y unidades didacticas en el siguiente docu-
mento “Guia para trabajar el sexting”:

https://laesienjuego.com.ar/wp-content/uploads/2021/04/quia-sexting-compri-
mida.pdf

3.4. SEXTORSION

La sextorsion surge con la pérdida de con- Fuente:
trol sobre las imagenes compartidas en linea elaboracion propia
y es un fendmeno que, por desgracia, esta ex-
perimentando un aumento entre los adoles-
centes. El chantaje se sirve de la amenaza de
difundir contenido sexual explicito obtenido
con o sin el consentimiento de la victima. Las
imagenes, inicialmente destinadas a ser com-
partidas con la pareja, a menudo caen en ma-

nos de pedofilos o redes pornograficas.

La obtencién de estas imagenes puede ocurrir de forma consensuada o bien sin el cono-
cimiento de la persona afectada, por ejemplo, mediante espionaje a través de la webcam o el
acceso ilegal a dispositivos donde se almacene dicho material. La intensidad de la sextorsion
varia desde la intimidacion y pérdida de privacidad hasta dafos graves, tanto fisicos como psi-
coldgicos, siendo considerada en casos como un tipo de abuso y explotacion sexual infantil.

Establecer cifras precisas sobre la sextorsidon en adolescentes es complicado, ya que mu-
chos casos no se denuncian por temor o verguenza. En un estudio realizado en Filipinas, se
observé que los perpetradores eran principalmente hombres heterosexuales y homosexua-
les de entre 40 y 50 anos, y las tasas mas altas de victimizacion se daban en chicas de 13 a
17 anos.

También se estima que las persecuciones legales en casos que involucran a menores se
han duplicado casi dos veces en los Ultimos 5 anos. Y se ha convertido en uno de los crime-
nes con mayor crecimiento en paises en desarrollo como India, Filipinas o Ghana.

En un estudio realizado en los Estados Unidos con mas de cinco mil estudiantes de se-
cundaria de 12 a 17 anos, el 5% de los participantes habia experimentado sextorsion, mien-
tras que el 3% admitié haberla practicado. Los chicos eran mas propensos que las chicas
tanto a ser victimas como perpetradores. También se identificd una relacién clara entre
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agresion y victimizacion, y los adolescentes no heterosexuales tenian el doble de probabi-
lidades de ser victimas. Las experiencias de sextorsion se producian principalmente en el
contexto de amistades, y las realizadas por desconocidos eran raras. Pocos afectados de-
nunciaron la experiencia, resaltando la desconfianza en los adultos y el miedo a represalias
y verglUenza como razones para mantenerlo en secreto.

En Espafa, un informe sobre violencia en linea reveld que el 3.24% de las personas encues-
tadas habia sido victima de sextorsion, con la edad promedio del primer incidente situada
entre los 14 y 15 afos. Y en 1 de cada 4 casos, la persona extorsionadora era la pareja o expareja.
Durante enero de 2021, se registrd un notable aumento de la sextorsion en Espana, con 36,759
casos detectados, sugiriendo que la pandemia de COVID-19 podria haber agravado el problema
al aumentar el tiempo que las personas, tanto adultos como jévenes, habian pasado en linea.

ACTIVIDADES

1. Podemos aplicar muchas de las actividades descritas en el sexting y usar videos
especificos sobre la sextorsion como este de “Pantallas Amigas™:

https://www.youtube.com/watch?v=H_vOv70WFaA

2. También podemos debatir con los alumnos/hijos las diferencias principales entre

sextorsion y sexting

3.5. PORN REVENGE Y DEEPFAKE PORM

La expresion “porno de venganza” o
“porn revenge” se refiere a la distribucion
no autorizada de material sexual personal,
como fotografias o videos intimos, con la
intencidén de causar dafio a alguien con
quien se ha tenido o se mantiene alguna
relacion personal. Es decir, la persona de-
tras del porno de venganza suele ser una

pareja/expareja o alguien que ha manteni-
do una amistad intima con la victima. Fuente: Copyright CC BY-SA 4.0

A diferencia de la sextorsion, el porno vengativo o de venganza no necesariamente impli-
ca un chantaje, sino que suele hacerse simplemente por el mero afan de infligir dafio. Y, ade-
mas, la irrupcion de las tecnologias de inteligencia artificial capaces de crear imagenes falsas
hiper realistas han agravado este fendmeno, ya que ahora no hace falta que la imagen sea real,
sino que lo parezca, lo que se conoce como deepfake porn.

Segun una encuesta realizada en el Reino Unido en 2019 a mas de 2000 personas, se ob-
servé un aumento significativo en el nUmero de victimas de “porn revenge”, duplicandose
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en los ultimos dos anos. Casi el 15% de los britanicos de 18 a 45 afnos se habian visto afecta-
dos por esta practica. Entre aquellos que admitieron haberlo hecho, un 10% lo hizo con la
intencion de asustar, una cuarta parte lo hizo por diversiéon, y una proporcion similar creia
gue la imagen “les pertenecia”. Las mujeres representaron mas del 75% de las victimas, y el
40% conocia a alguien que habia sido afectado. Ademas, en el 22% de los casos, estaban al
tanto de alguien que habia sido amenazado con esta practica.

En Australia, uno de cada diez australianos ha participado en “porn revenge”y,en EE.UU.
un 23% de los jévenes de entre 18 y 30 anos habia sido victima, experimentando malestar
significativo el 93% de ellas, deterioro en sus vidas social y laboral el 82% y mas de la mitad
habia contemplado el suicidio. El 90% de las victimas eran mujeres. Ademas, el 49% habia
experimentado acoso por parte de personas que habian visto este material.

En Espafa, aunque no disponemos de investigaciones especificas, Facebook tuvo que
desactivar mas de 14,000 cuentas debido al “porn revenge” en enero del 2017. En 33 de estos
casos estaban involucrados ninos. Este nUmero se derivé Unicamente de las notificaciones
de usuarios, lo que sugiere que la verdadera dimensiéon del problema podria ser mayor.

El Cédigo Penal Espanol recogié en el 2015 el “sexting” y el “porno venganza”, pena-
lizando la divulgacién, revelacién o transferencia a terceros de imagenes o grabaciones
audiovisuales sin el consentimiento del titular, incluyendo contenido intimo de naturale-
za sexual. Ademas, en virtud del caso de la concejala Olvido Hormigos, el articulo 197.7 esta-
blecié que incluso si el acusado obtiene un video pornografico directamente de la victima,
sera condenado si lo difunde sin su autorizacion. En situaciones donde ambas partes han
mantenido una relacion afectiva, la pena puede ser mas severa, considerandose una forma
de violencia relacional.

ACTIVIDADES

1. Podemos implementar muchas de las actividades sobre educacion sexual y por-
nografia que vimos anteriormente. También podemos utilizar el siguiente video
explicativo de Pantallas Amigas:

https://Mwww.youtube.com/watch?v=futikUuhOr8

2. Podemos utilizar videos donde actrices, youtubers y personajes famosos que han
sido victimas de esta practica cuentan las secuelas que sufrieron y como hicieron
frente a la situacion, para posteriormente propiciar una reflexion:

https:/mwww.youtube.com/watch?v=MgmprOiG62M

https://www.youtube.com/watch?v=m7emgBCSHX8

3. Enelsiguiente video “YoDigoNo a la pornografia” se escenifican distintas actitu-
des y emociones ante el porno de venganza. Podemos utilizarlo para reflexionar;
o bien en lugar de visionar el video podemos pedirles a los alumnos que hagan
ellos una escenificacién propia:

https://Mww.youtube.com/watch?v=ye30kKBOheo
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3.6. GROOMING

Este término se utiliza para describir el proceso mediante el cual un
depredador sexual en linea busca ganarse la confianza de un nifio o
adolescente, a menudo haciéndose pasar por alguien de su misma edad,
con el propdsito de perpetrar abusos sexuales.

Los “groomers” suelen operar en diversas plataformas en linea, como redes sociales y
juegos, donde tienen la capacidad de ocultar su verdadera identidad y aprovecharse del
anonimato proporcionado por Internet.

La practica del “grooming” es motivo de seria preocupacién en el ambito de la seguridad
en linea de menores. El groomer busca activamente construir una relacién de confianza
con la victima. Una vez que lo ha logrado, puede introducirlo en situaciones que involucran
abuso sexual, pornografia y, en casos extremos, violencia o prostitucién. Este comporta-
miento es sumamente perjudicial y peligroso, ya que se aprovecha de la vulnerabilidad de
los ninos y adolescentes, quienes pueden carecer de la experiencia y el discernimiento ne-
cesarios para identificar y combatir estas situaciones.

|u

La dificultad para medir el alcance del “grooming” se debe, en parte, a la superposicion
con otras categoriasy a la reticencia de las victimas a denunciar tales casos. A pesar de esto,
los datos disponibles indican un preocupante aumento en los delitos vinculados a la comu-
nicacion sexual con ninos en linea. En el Reino Unido, por ejemplo, se registré un incremen-
to del 50% en 2019 en comparacién con el aflo anterior, y un aumento del 200% en los casos

relacionados con el uso de Instagram para abusar de los nifos.

En Espana, segudn el informe de la Fundacion ANAR, se ha registrado un aumento del
36.7% en los casos de “grooming” en los Ultimos cinco anos. Este aumento resalta la rele-
vancia de crear conciencia y proporcionar educacién sobre la seguridad en linea, tanto para
los jovenes como para los adultos encargados de supervisarlos. También enfatiza la nece-
sidad de implementar medidas legales y tecnoldgicas para abordar este tipo de delitos y
proteger a los menores en el dmbito digital.

Las mujeres constituyen la mayoria de las victimas, representando el 78.3% de los casos,
de las cuales el 59.1% son adolescentes de 13 a 18 anos. En cerca de uno de cada cinco casos,
los afectados son varones, mayoritariamente menores de doce anos (53.4%). La mayor parte
de los abusos sexuales fueron repetidos (69%), y la mayoria de las victimas sufrieron violen-
cia fisica o intimidaciéon (53.6% de los casos), que incluyen tocamientos obscenos, abuso
con penetraciéon y violencia fisica. Solo aproximadamente el 10.6% de los casos fueron de-
nunciados. Los sintomas mdas comunes experimentados por las victimas incluyen cambios
abruptos de animo, sintomas psicosomaticos, conocimientos sexuales inapropiados para
su edad, conductas sexuales explicitas y agresividad.

SEXUALIDAD EN LA ERA DIGITAL 27



ACTIVIDADES

Podemos implementar algunas de las actividades que vimos en anteriores aparta-
dos asi como los siguientes recursos especificos.

1. Para introducir el concepto de grooming podemos usar el siguiente video:

https://Mww.youtube.com/watch?v=C4TplI5YQsk

A partir del visionado podemos hacer una lluvia de ideas de cémo podriamos ha-
ber ayudado a la protagonista y, si se trata de adolescentes y jévenes, podemos
pedirles que piensen en consejos para ayudar a un menor para protegerse de una
situacion similar, haciendo que reflexionen ellos mismos sobre los riesgos de la
seguridad en Internet.

2. Investigacion “;Como reconocer un perfil falso en Internet? En Internet exis-
ten distintos recursos en noticias, webs de Institutos de ciberseguridad, ONG, etc,,
que proporcionan informacion Util para detectar perfiles falsos. Podemos asi reali-
zar un mini proyecto de informacion para reunir entre todos las principales claves.

3.7. VIODLENCIA. ACOS0 Y ABUSO EN EL "“"CYBERDATING"

Fuente: https:/vectorportal.com/vector/
e w A " dating-app-vector-image/25008
El concepto anglosajon “cyberdating”,

que hace alusioén a la busqueda de
relaciones en linea, refleja como el uso de
Internet ha transformado la manera en
que las personas inician y gestionan
relaciones romdnticas.

Este término abarca desde la interaccion o comuni-
cacién en linea como una fase previa al encuentro pre-
sencial, hasta el desarrollo completo de una relaciéon
mediante medios exclusivamente digitales. En la lite-

ratura académica existen distintos nombres que desig-
nan el mismo fendmeno, los cuales traducidos al caste-
llano serian: Abuso Cibernético/Digital en el Noviazgo, e-Agresion, e-Agresion en el Noviazgo,
Violencia Cibernética en el Noviazgo y Violencia en el Noviazgo en Linea.

La violencia, acoso y abuso que se pueden dar en el contexto del “cyberdating” pueden
manifestarse de diversas maneras, en forma de presion, amenazas, comunicacion exce-
siva y no deseada, invasidn de la intimidad, agresién verbal, humillaciones, e-vigilancia y
e-control, abuso emocional digital, desvelar informaciéon privada, violencia sexual y puede
derivar en las practicas anteriormente descritas de sextortion y revenge porn.
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Aunque las tasas de prevalencia varian notablemente, yendo del 8% a mas del 90%, tanto
adultos como adolescentes pueden ser victimas de estos fendmenos en el ambito de sus
relaciones romanticas en linea. Por ejemplo, en Espana se ha encontrado una tasa de pre-
valencia del 93,7% en adolescentes.

La victimizacion y perpetracion del control (envio constante de mensajes y vigilancia de
la pareja sentimental) serian los comportamientos mas descritos en las investigaciones rea-
lizadas, con una prevalencia del 65% al 88%, mientras que la victimizacién y perpetracion
de la agresiéon directa seria menos prevalente, del 10.6% al 20.3%. También se ha encontra-
do que los jévenes muestran una mayor aceptacion hacia los comportamientos de control
abusivo, percibiéndolos como mas una seflal de amor o demostracién de celos que como
un comportamiento agresivo. Por tanto, los jovenes pueden perpetrar o admitir comporta-
mientos de control abusivo “mas facilmente” que los relacionados con una agresion directa.

Estos datos resaltan la importancia de la concientizacion y la educacion sobre el respeto
y la ética en las interacciones en linea, especialmente en los jévenes. También subrayan la
necesidad de que las plataformas en linea implementen medidas efectivas para prevenir y
abordar la ciberviolencia. La proteccion y el bienestar de los usuarios deben ser una priori-
dad en el disefio y la gestidén de estas plataformas.

Finalmente, para acabar este bloque de sexualidad en el ambito digital no podiamos
dejar de mencionar la discriminacion sexual en Internet. La victimizacién por motivos de
orientacion sexual en Internet abarca aspectos como el sexting, la discriminacion, la aten-
cion sexual no deseada, la sextorsion y el porno de venganza. Todo ello pone de relieve la
vulnerabilidad de las minorias sexuales en linea.

ACTIVIDADES

1. Araiz del visionado del siguiente video sobre Tinder y salud mental podemos de-
batir y discutir la idea que trata de transmitir este joven. ; Con qué ideas estamos de
acuerdo y con cudles no? ;Se pueden establecer rankings de homlbre o mujer pro-
medio? ; Por qué Tinder es peligroso para la salud mental segun el joven del video?
¢Podemos reformular este video quedandonos con lo mas importante y afadiendo
o modificando ideas, como lo hariamos? Estas serian algunas de las ideas a trabajar.

https://www.youtube.com/watch?v=b-vwf2mix58

2. Videos informativos: Ademas del amor y los peligros podemos encontrarnos
todo tipos de enganos en Tinder, ;conocéis estos casos? Entablar un debate
acerca de los engafnos que pueden darse en las citas online y qué medidas pue-
den ayudarnos a protegernos frente a extrafos con intenciones no muy nobles.

Engano Tinder en Japdn: un hombre estafa 30.000 euros a una mujer:

https://www.youtube.com/watch?v=MQFVuu2JQvc

Estrategia del duefio de una cafeteria para estafar por Tinder

https:/www.youtube.com/watch?v=hN5gqZUSrZJg
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Estereotipos y diferencias de género, ;Cémo se enfrentan hombres y mujeres
al acercamiento sexual y al rechazo? ;Qué esconden estas actitudes que vemos
en los videos?:

https://Mww.youtube.com/watch?v=EtcHI3ZOtfLQ

Me gusta no es lo mismo que me gustas. Para dialogar sobre la importancia de
no fantasear demasiado con lo que sucede en la realidad online.

https://www.youtube.com/watch?v=efjLymGz3UO
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4.1. JUEGDS. VIDEODJUEGOS Y APUESTAS

Segun los datos de los que dis-
ponemos, las adolescentes tien-
den mds a utilizar las redes socia-

les para compartir informacion,
socializar y buscar tendencias de
moda/belleza, mientras que los
chicos lo hacen también para par-
ticipar en juegos en lineay de azar.
En este sentido, distintos estudios

coinciden en sefalar que los chi-
COs presentan una mayor preva- Fuente: https:/Mww.rawpixel.com/image/3282498
lencia de uso problematico de los

juegos (con un riesgo tres veces mayor que en las mujeres). Y, ademas, muestran un patrén
de juego mas agresivo, con preferencia por actividades de juego estratégicas. También utili-
zan los juegos para demostrar su valia, reforzando asi un rol de género tradicional.

En el caso de las chicas que juegan, estas son menos proclives a pelearse o a desarrollar
problemas como la ansiedad o depresion. Una revision sobre la literatura del juego en mu-
jeres encontrdé que:

Jugar a los videojuegos podria conllevar beneficios positivos para las mujeres en térmi-
nos de mejorar habilidades cognitivas, sociales y fisicas.

Sin embargo, muchas mujeres no participan en este tipo de videojuegos debido a que se
asocian con caracteristicas masculinas estereotipadas, como la agresividad y la sexualiza-
cién, y a que sufren mayor acoso en linea.

Ademas, la representacion de avatares femeninos suele ser exagerada e hipersexuali-
zada y puede provocar comparaciones sociales que conduzcan a una disminucion de
la autoestima en las chicas.

En cuanto a las similitudes, ambos géneros comparten la impulsividad y la busqueda de
recompensas inmediatas como factores de riesgo, ya que los juegos predisponen a actuar
sin pensar en las consecuencias negativas. Se ha observado que la impulsividad esta aso-
ciada con una mayor gravedad del juego en ambos sexos.
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Taly como comentamos al hablar de la pornografia, la exposicion repetida a contenidos
violentos y sexuales en linea (presentes en muchos juegos) puede generar varios efectos
perjudiciales, especialmente en los adolescentes. Entre los posibles efectos se incluyen:

Aumento potencial de |la agresividad.

Reducciéon de la empatia hacia el sufrimiento.
Dificultades para distinguir entre la realidad y la ficcién.
Desensibilizacion frente a estimulos violentos.

Tanto padres como educadores deberian supervisar y limitar el acceso de los jovenes a
contenidos inapropiados. Ademas, tanto las plataformas en linea como las autoridades gu-
bernamentales deberian colaborar entre si para desarrollar y aplicar politicas que protejan a
los menores de la exposicion no deseada a contenido violento y/o sexual. Por tanto, es esencial
gue todos nos concienciemos sobre la importancia de utilizar herramientas de control pa-
rental y que contemos con herramientas adecuadas para reportar contenidos inapropiados.

En 1980, el juego patoldégico fue clasificado por primera vez en el DSM-IIl como un “tras-
torno del control de impulsos no clasificado en otro apartado”. En |la actualidad, el DSM-5 |o
sitUa en la misma categoria que otros trastornos adictivos, abarcando tanto los juegos de
internet sin apuestas como los juegos profesionales.

La caracteristica principal de la adiccion a los videojuegos en linea es la participacion re-
currente y persistente durante muchas horas en videojuegos, generalmente de naturaleza
grupal, lo que resulta en un deterioro clinicamente significativo o malestar en la persona
afectada. El trastorno del juego patolégico segun el DSM-5 se diagnostica cuando un indivi-
duo presenta cuatro o mas de los siguientes criterios durante un periodo de doce meses:

Apostar cantidades cada vez mayores de dinero (interferencia y necesidad de financia-
cion econémica)

Sentir nerviosismo al intentar dejar el juego (abstinencia y tolerancia)

Recurrir a las apuestas como una forma de hacer frente a sentimientos de culpa, an-
siedad o depresion (escape)

Mentir para ocultar el nivel de participacion en el juego.

Experimentar la pérdida de relaciones familiares o amistades, incluso poniendo en
riesgo el empleo o el rendimiento académico (interferencia).

Intentar repetidamente dejar el juego sin éxito (pérdida de control).

Segun el estudio de Prevalencia de Juego 2022-2023, elaborado por la Direccion General
de Ordenacion del Juego del Ministerio de Consumo, el 63% de los individuos menores de
25 anos ha participado en apuestas en linea, y el 12% de ellos experimentd posteriormente
problemas relacionados con el juego. No todos los problemas relacionados con el juego
adquieren la categoria de trastorno, por eso también existe el concepto de “Juego Pro-
blematico” (al igual que existen los conceptos de “uso problematico de Internet” o “uso
problematico del maovil"). La categoria trastorno/patolégico se reserva pues a los casos mas
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graves que deben cumplir los criterios anteriormente expuestos, y el diagnostico debe rea-
lizarse por un profesional clinico.

La literatura ha identificado diversos factores de riesgo asociados al uso problematico/
patoldgico de videojuegos. Entre estos se encuentran déficits en habilidades sociales, pro-
blemas familiaresy parentales, asicomo la presencia de ansiedad, depresién y estrés. Otros
factores incluyen problemas de autoestima, experiencias de acoso escolar tanto como vic-
tima como perpetrador, dificultades en el rendimiento académico, el tiempo dedicado a
otros juegos, problemas de hiperactividad y atencion, siendo los varones mas propensos a
ser afectados que las mujeres.

Adicionalmente, se ha observado que la patologia asociada al juego afecta mas a la moda-
lidad online que a la tradicional. Los jugadores en linea tienden a presentar mas cogniciones
desadaptativas en comparaciéon con los jugadores fuera de linea, y la comodidad virtual se ha
identificado como un factor predictivo de los sintomas del trastorno de juego en linea.

ACTIVIDADES

1. ¢Es la adiccioén a los juegos un trastorno clinico? Tras el visionado del siguien-
te video podemos pedir a los alumnos (dependiendo de su edad) que busquen
informacioén sobre qué es el DSM y la CIE-10, asi como sobre los criterios que se
reconocen para diagnosticar una patologia asociada al juego.

https://Mww.youtube.com/watch?v=kna433vT-Tw

2. Videos explicativos sobre los mecanismos que se esconden tras la adiccién al
juego:
https:/mwww.youtube.com/watch?v=pLmOgU4YaSo

https://Mww.youtube.com/watch?v=mP3x7C6_x74

3. Proyecto “creacién de un cémic”: les pediremos a los alumnos/hijos que dise-
Aen su propio comic sobre un chico o chica que presenta un problema de adic-
cion o uso problematico de los juegos, ya sean de azar o de cualquier otro tipo.
Para ello tendran que investigar con ayuda del docente/progenitor acerca de este
tema y partiendo de la informacién basica que hemos proporcionado.

4.2. NOMOFOBIA Y ADICCION AL MOVIL

La nomofobia, considerada un trastorno del siglo XXI, hace referencia a un término acu-
Aado en el 2008 por la oficina de correos del Reino Unido, el cual describe el miedo o la
ansiedad experimentados por los usuarios de teléfonos méviles a perder el acceso a sus
dispositivos moviles (no-mobile-phobia). Segdn la encuesta encargada por correos a un
instituto demoscdépico, aproximadamente 13 millones de britdnicos, que representaban el
53% de los encuestados, experimentaban ansiedad ante la posibilidad de perder u olvidar
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su movil, quedarse sin bateria o
cobertura, y la perspectiva de no
recibir llamadas, mensajes o co-
rreos electrénicos durante un pe-
riodo de tiempo; unos datos que
se repitieron una década mas
tarde en una encuesta similar
realizada por el mismo centro de
analisis de datos.

La nomofobia puede estar aso-
ciada o manifestarse junto con

otros problemas, como el FoMO Fuente: Flickr.com
(miedo a perderse algo), y esta re-

lacionada con practicas como el phubbing (ignorar a las personas presentes para prestar
mas atencioén al teléfono) y la tecnoferencia (interrupciones en la comunicacion interperso-
nal causadas por dispositivos tecnoldgicos), problemas que veremos mas adelante.

Aungque a menudo la nomofobia y la adiccién al mévil se usan de manera sinonimica
se trata de problemas distintos relacionados a su vez con constructos diferentes proceden-
tes de la psicologia clinica. Mientras que la nomofobia es un problema de ansiedad, que se
caracteriza por una emocién de angustia, miedo y nerviosismo ante la pérdida del maévil o
agotamiento de la bateria, la adiccion se caracterizaria mas por un uso compulsivo y cons-
tante y por un cuadro de abstinencia en caso de no poder usar el movil.

Los jovenes y las mujeres son identificados como grupos mas susceptibles de padecer-
la. La nomofobia afecta mas a los espafoles de 18 a 35 anos que a cualquier otro grupo en
Europa (81%), siendo solo superados por los jévenes italianos, segun un estudio realizado por
la compania de telefonia movil OnePlus. Tanto es asi, que el 43% de los espafoles estaria
dispuesto a renunciar a las bebidas alcohdlicas antes de no poder utilizar el teléfono, un 33%
sacrificaria las patatas fritas y el 23% preferiria quedarse sin chocolate antes que sin su movil.

También sabemos que en Espafa el 90% de los jovenes de 15 a 29 anos poseen un
smartphone y dedican un promedio de siete horas diarias a su uso, abarcando diversas
actividades como redes sociales, plataformas audiovisuales de pago, musica y videojuegos.
La administraciéon del tiempo frente a las pantallas se presenta como el principal desafio
para la convivencia familiar, afectando al 47% de las familias, segun Fad Juventud. Segun
algunos estudios, como el realizado por Rastreator en el 2015, el 32,8% de los jovenes mira
el moévil mas de diez veces a la hora, y mas de una cuarta parte lo hace mas de 20 veces, lo
cual hace un total de 240 y 480 consultas diarias, respectivamente.

Ademas, el teléfono movil se ha convertido en la primera actividad realizada por la ma-
nana y la ultima por la noche. Ante este panorama, las intervenciones basadas en el ejer-
cicio fisico pueden tener efectos positivos en el tratamiento de |la adiccidn a los teléfonos
inteligentes, y se observa que, a mayor duracién de la intervenciéon, mayores son los efectos
positivos.
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ACTIVIDADES

1. Ejemplo de nomofobia: “Marta iba al cine con sus amigos y salia de casa con la
hora justa para llegar, pero al poco de salir se dio cuenta de que se habia dejado
el movil y le entro el panico. Si regresaba a por el llegaria tarde y se perderia la peli,
pero pensaba continuamente ¢y si alguien importante me escribe y no puedo con-
testarle?” A partir de ahi podemos preguntarles si les parece una situacion relacio-
nada con la nomofobia o la adiccion, qué harian ellos en el lugar de Marta, etc.

2. Otra variacién de esta actividad seria que ellos mismos formulasen vifietas o
ejemplos como el anterior a partir de una breve formacién sobre el problema de
la nomofobia, es decir que escenifiquen problemas que se reflejan por ejemplo en
los items del cuestionario sobre nomofobia NMP-Q: https:/Mww.researchgate.net/
publication/318852218_Original_Adaptation_of the_Nomophobia_Questionnaire_

NMP-Q_to_Spanish_in_a_sample_of adolescents

3. También podemos realizar el siguiente experimento (solos, con los compafieros
de clase o en familia) gue nos proponen desde Psiocactiva:

https://www.youtube.com/watch?v=Ze9tAFPSnxs

Fuente: https:/mwww.flickr.com/
FoMO, o Fear of Missing Out photos/agirregabiria/51257963944

(miedo a perderse algo), estd estrechamente
vinculado a la nomofobia. Se define como la

ansiedad relacionada con la posibilidad de perderse
eventos emocionantes o interesantes.

El miedo a perderse algo es una inquietud comun acerca
de que otros puedan estar disfrutando de situaciones gratifi-
cantes de las cuales uno estéa excluido, y se origina en una falta
de satisfaccion de las necesidades psicolégicas fundamenta-
les de competencia, autonomia y conexién. En este contexto,
los jévenes tienen mas probabilidades de experimentar FoMO,
aunqgue los adultos tampoco estan exentos de correr ese ries-

go y se caracteriza por los siguiente sintomas:
Preocupacioén al descubrir que los amigos se estan divirtiendo sin uno.

Temor a que otras personas, especialmente amigos, estén teniendo experiencias mas
gratificantes.

Inquietud cuando no se sabe qué estan haciendo los amigos o personas cercanas.
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Sentimientos de irritacidn o enojo cuando las responsabilidades interfieren con los
planes sociales.

Uso constante de las redes sociales para no perderse ningldn evento.
Necesidad constante de compartir en las redes sociales lo que se esta haciendo.

Dificultad para desconectarse de las redes sociales durante momentos positivos,
como comentar una serie mientras se ve o publicar fotos de la comida durante las co-
midas, etc.

Temor a no ser lo suficientemente relevante en las redes sociales.

Como factor explicativo se ha propuesto que el FOMO es una respuesta emocional a las
amenazas percibidas para el autoconcepto, tanto en la dimension del “yo privado” como
en la del “yo publico”. También se ha asociado con el uso problematico de Facebook, una de
las primeras redes sociales en las que las notificaciones de la actividad de otros usuarios y
las reacciones a dicha actividad eran componentes esenciales de la interaccién en lared. En
un estudio realizado por Facebook con mas de 2,000 adultos estadounidenses se descubrid
gue el 56% experimentaba miedo a perderse eventos, noticias y actualizaciones de estado
importantes. Hay que tener en cuenta que en EE.UU. y Latinoamérica Facebook tiene mas
popularidad que otras redes sociales como Instagram, lo cual difiere de la realidad espariola
donde esta Ultima red social ha superado a Facebook.

Como comentamos en el apartado de cifras, el 93% de los jovenes espafoles de entre 16 y 24
anos usan la redes sociales a diario. Y de acuerdo con la investigacion “; Estamos hiperconecta-
dos?” realizada por IKEA en 2018, el 32% de los jovenes de 18 a 24 anos reconocen que No pue-
den desconectarse de las redes sociales durante las vacaciones a pesar de que desearian utilizar
ese tiempo para otras actividades. En Espafa, se estima que el 7% de la poblacion conectada
y el 15% de los millennials (nacidos entre los afos 80 y principios de los 90) padecen de FOMO.

ACTIVIDADES

Podemos utilizar algunas de las ideas propuestas para la nomofobia y adaptadas a
este concepto. Ademas de ellas también te dejamos estas ideas y recursos.

1. Videos explicativos sobre el FOMO, para introducir el concepto:

https://Mwww.youtube.com/watch?v=bFdZByvOTw4

https://www.youtube.com/watch?v=Frsls4IQfYO

2. Psicologia detras del FOMO. Para ver, reflexionar y debatir grupalmente:

https://www.youtube.com/watch?v=GCNTIC_ocn4

3. Actividad ;Realmente te pierdes tanto? Tras el visionado del siguiente video pode-
mos hacer una dinamica con nuestros alumnos/hijos acerca de los contenidos que
se postean y qué aportan realmente a nuestra vida. Posibles preguntas: ; Nos perde-
mMos Mmucho si no chequeamos constantemente nuestras redes? ¢Y si hiciéramos el
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experimento de analizar por un dia lo que colgamos o cuelgan nuestros amigos en
Internet, qué cosas veriamos que fuesen realmente importantes o imprescindibles?

https://www.youtube.com/watch?v=eol4JAmkvs4

4. Animales también a buscar informacion sobre el narcisismo y a reflexionar sobre
el papel que juegan las redes sociales en el desarrollo de la personalidad narcisista

5. A partir del video ¢Eres lo que publicas? Realizar una reflexién sobre hasta qué
punto nos representan realmente las redes sociales:

https://Wwww.youtube.com/watch?v=WzmhBCtm8fs

d.4. PHUBEING PHUBBING

SNUBBING PEOPLE FOR. YOUR. PHONE

El phubbing viene de “phone” + “snubbing”, tér-
mino este Ultimo que implica ignorar o menospre-
ciar a las personas presentes al prestar mas aten-
cion al movil que a su presencia.Y mas preocupante
aun es el phubbing parental, el que practican los
padres con sus hijos sean conscientes o no de ello.

Fuente: https://sketchplanations.com/phubbing

ACTIVIDADES

1. Visionado de videos y reflexion. A partir de los siguientes videos podemos pedir
a nuestros alumnos/hijos que piensen en situaciones donde ellos han sido igno-
rados por alguien que en su momento decidiod prestar mas atencion al movil que
a ellos y como se sintieron. Si son chicos que tienen ya teléfono madvil también
puede reflexionar sobre si alguna vez lo han realizado sin quererlo.

https:/wWww.youtube.com/watch?v=fITKYy6QyYA
https://www.youtube.com/watch?v=QGCOCHXH4cGs

2. Una vez entendido y trabajado el concepto podemos pedirles que graben un
pequeino video o corto escenificando el phubbing en distintas situaciones o
contextos sociales o incluso que hagan de “antropdlogos urbanos” y reporten
situaciones de phubbing que observen a su alrededor

3. Videos para ver, reflexionar e introducir el concepto de phubbing parental:

https://www.youtube.com/watch?v=YVoPamzKr3k

https://www.youtube.com/watch?v=VKx_aSm9bkE

4. Lluvias de ideas, ;qué podemos hacer para prevenir el phubbing?
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EN LA FORMA DE PERCIBIR

NUESTRA IMAGEN CORPORAL.






BELLEZA Y SALUD
MENTAL EN LAS REDES

5.1. LA FIGURA DEL INFLUENCER

Los influencers son individuos que
comparten sus opiniones a través de
videos y publicaciones, generando un

impacto significativo en sus seguidores.
También se les conoce como bloggers,
youtubers, instagrammers o tiktokers,
dependiendo de la plataforma o red
social que utilicen. Debido al gran
numero de seguidores que tienen
ejercen una considerable influencia
sobre el publico, pudiendo monetizar
su actividad en las redes de

distintas formas.
Fuente: https://oxhere.com/es/photo/1612036

Como adultos deberiamos conocer los principales youtubers e influencers con mas se-
guidores en Espana. En el aflo 2023 destacan figuras como:

Maria Pombo (moda y viajes). Con cerca de 3 millones de seguidores, posee su propia
marca de ropa: Name the Brand.

Georgina Rodriguez, mujer de Ronaldo, actualmente ronda los 40 millones de segui-
dores en Instagram.

lbai Llanos, streamer. En Twitch tiene mas de 12 millones de seguidores, con uno de los
canales con mas seguidores.

Aida Domenech o Dulceida, bloguera e influencer sobre moda, con mas de tres millo-
nes de seguidores en Instagram.

Alexandra Pereira (Lovely Pepa), una de las influencers internacionales mas impor-
tantes.

Ignacio Gil Conesa (Nachter), estrella tanto de TikTok donde tiene mas de 11 millones
de seguidores.
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Ester Expdsito (actriz), es la segunda espanola con mas seguidores en Instagram, con
cerca de 30 millones.

Pablo Castellano (moda y viajes), y marido de la influencer Maria Pombo. Cuenta con
mas de 400.000 seguidores en Instagram

Julia Menu Garcia con 24 millones de seguidores en Tik Tok. En la actualidad, ya ha
superado el billén de “me gustas”.

Manuel Rios Fernandez (actor y modelo) cuenta con mas de 11 millones de seguidores
en su Instagram.

Como vemos echando un rapido vistazo a algunos de los influencers mas populares de
la actualidad, la mayoria se dedica al mundo del entretenimiento, moda, belleza y viajes.
Todos son jévenes y guapos o destacan por ser graciosos, y les va muy bien econémica-
mente. Entre ellos no hay ningun cientifico, escritor o filésofo. Sin duda algo para reflexio-
nar sobre la sociedad de nuestro tiempo. Lo peligroso desde el punto de vista psicoldgico
es que la mayoria de sus seguidores ni tienen su fisico, ni podran llevar sus ropas de marca
o ir de viaje a los lugares paradisiacos y lujosos en los que aparecen sus idolos. Con lo cual
pueden surgir sentimientos de frustracion e insatisfaccion con la vida propia; amén de
alimentar la superficialidad y la veneracién por algo muy pasajero: la juventud y belleza.
Este panorama se complica si los influencers que aparecen reflejados en el espejo en el que
Nnos Miramos nos recomiendan productos, tendencias, cirugias, tratamientos de belleza,
formas de vivir, etc. Por eso, a continuacién, vamos a analizar algunas de estas tendencias
surgidas en las redes.

5.2. DISMORFIA DIGITAL Y EL #FITSPIRATION

Recientemente, se ha propuesto el término “dismorfia digital’ para definir la brecha en-
tre los estandares de belleza digitalizados en las redes sociales y la imagen corporal, su-
giriendo que aplicaciones como Instagram han contribuido al aumento de los trastornos
dismorficos, especialmente en mujeres jovenes.

La implementacion de filtros ha impulsado operaciones de estética para parecerse a las
“caras retocadas” que subimos a las redes sociales, lo que se suma al fendmeno hace ya
tiempo existente de realizarse operaciones estéticas para tener los pédmulos, nariz, barbilla o
trasero de determinadas famosas.

En Espana, términos como bikini bridge, thight gap, diastema, ninfoplastia, himenoplas-
tia, ab-crack, vaginal, faloplastia, labioplastia, etc., se estdn propagando en Instagram y Tik
Tok y, en menor medida, en Facebook y Twitter, promoviendo una imagen corporal mas
relacionada con los efectos especiales que con la realidad. Los adolescentes que editan sus
fotos y luego las cargan en linea interiorizan mas el estereotipo de belleza propuesto por
Instagram y se sienten mas ansiosos e incbmodos con su imagen corporal, experimentando
mas presion para cumplir con los estandares de las redes sociales. Estos resultados se aplican
no solo a las adolescentes mujeres, sino también a los hombres.
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La influencer alemana Theresia
Fischer se gasto 146.000 euros en
dos intervenciones quirurgicas
para alargar 14 centimetros sus
extremidades. Una influencer con
145 mil seguidores, a muchos de los
cuales parece gustarles este cambio.

Las tendencias de moda, salud y belleza que
a menudo promueven los influencers generan
impactos en la forma de percibir nuestra ima-
gen corporal. De ahi que hayan surgido nuevos
conceptos ligados a hashtag como el fit inspi-
ration o fitspiration (promocion del fitness a
través de las redes) y el thinspiration (promover
la delgadez), con graves secuelas en algunos ca-
sos. Segun las investigaciones realizadas sobre ambas tendencias, los sitios de “thinspiration”

tenian mas contenido sobre pérdida de peso/grasa, delgadez y mensajes de culpa relacio-
nados con la comida en comparacién con los sitios de “Fitspiration”.

fitspo_transformation_guys Follow

fitspirationismotivation Sequir

361posts 2743 followers 285 following f \
Male Transtermation Fitspo W . 94 pub 104 seauid o
4’ instagram's Best Male Fitness Transformations ¢4 Daily Fitspo i
osts. . Dig Deep and Wark for the Body You Deserve! Frepirotion s istivetion ®
Follow me guys &
Dafty Inspiration & Mativation
[ "t

ave 1o go fast, just have to go'
= POSTS TAGGED keepsmiling- e sbeautiful tumblr com

D> mins ; uay
30 sec per excersise E

Fuente: perfiles abiertos de Instagram

TR

HAVEN'T DONE

Sin embargo, no se encontraron diferencias en cuanto a mensajes inductores de culpa
sobre el peso o el cuerpo, estigmatizacién de la grasa/peso, frases objetivadoras y mensajes
sobre dieta/restriccion. Y la mayoria de las imagenes de mujeres mostraban Unicamente un
tipo de cuerpo: delgado y tonificado con elementos objetivadores.

En consecuencia, aunque las imagenes de “fitspiration” pueden resultar inspiradoras
para algunas personas, probablemente tienen efectos negativos en la imagen corporal. En
cuanto a diferencias de género, los hombres parecen estar mas influencias por el fitspira-
tion y las mujeres por ambas tendencias.
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5.3. TENDEMCIAS PELIGROSAS

Algunas de las modas peligrosas que han impulsado las redes son:

* Queratopigmentacion: Operacion laser permanente para cambiar el color de los ojos
(normalmente a azul). Puesta de moda por la influencer Daniela Requena a través
de Tik Tok y desaconsejada por la Sociedad Espanola de Oftalmologia y la Academia
Americana de Oftalmologia.

* Bottle lips: succiéon de los labios con un vaso pequefo, que ha provocado labios re-
ventados, moratones e hinchazones en muchas personas que han querido imitar a
Kim Kardashian. Su versién comercial es la ventosa Lipple que también realiza una
accion succionadora como paso previo al maquillaje

* Aumento artificial y casero de labios: con picadura de abejas, con pegamento o
Vicks Vaporub en labios: practicas claramente nocivas y peligrosas que se estan
divulgando en las redes sociales.

* Compra-venta de volumizadores de labios: llamados boosters o “plumpers” a raiz del
éxito de “Plump It", con distintas composiciones que si bien no suelen ser peligrosas
pueden ser molestas y causar reacciones alérgicas.

* Labios de diablo: también llamados ‘devil lips' y ‘octopus lips *, que consiste en deformar
los labios para darles formas de olas mediante cirugia de relleno con acido hialurénico.

* Cantopexia o cirugias ligadas al “foxy eye"” (ojos rasgados) que implican la elevacion
del lateral de los ojos y linea de la ceja.

* Limado casero de dientes para conseguir mandibulas de famosos o acordes a los
estandares actuales.

* Maquillarse con esmaltes de unas: usar el pintaufias como carmin, sombra de ojos,
mascara de pestanas, etc.

* Aplicacion de filtros extremos como el Bold Glamour que cambian totalmente la
forma de la cara.

* Efecto ‘slugging’: cubrir la cara con vaselina y dejarla actuar durante la noche. En Tik
Tok, los videos que muestran a practicarlo acumulan mas de 117 millones de visitas.
Puede obstruir los poros y causar brotes de acné y otros problemas cutaneos.

* La “cicatriz francesa": conducta auto-lesiva consistente en pellizcarse los pdmulos
con fuerza hasta hacerse moretones y que parezcan tumefacciones, muy popular en
Francia e Italia.

* Dispositivos como el “Jawline Trainer” que hacen trabajar el mlsculo masetero, de
la mejilla responsable de masticar. Prometen afinar y rejuvenecer la cara acabando
con la flacidez, pero pueden producir hipertrofia (agrandamiento del musculo y por
tanto de la cara) y otros problemas como contracturas y dolor en el cuello, oidos y
dientes, rigidez en los musculos faciales, dificultades y molestias al abrir o mover la
boca (trismus dental), y ruidos articulares como chasquidos y problemas en la articu-
lacion temporomandibular (ATM) que dificultan abrir la boca con normalidad.
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* Aclaracion de la piel: Aplicar pasta de dientes y otros productos nocivos para clarifi-
car las manchas. Se suele hacer de noche durante la noche. También hay productos
comerciales muy populares en Africa para intentar conseguir una piel mas blanca,
cuyo potencial cancerigeno ha sido ampliamente probado.

* #Belly button challenge: chicos como chicas que muestran cémo son capaces de to-
carse el ombligo pasando un brazo por detras de la espalda, mientras con la otra mano
se toman un selfie. Solo aquellos con una cintura muy delgada logran realizarlo.

* # Paper Waits Challenge: tomar fotografias detras de una hoja de papel tamano A4.
Superar la prueba implicaba que la cintura no debia exceder los limites de |la hoja.

* #4.700 layers (100 capas): aplicarse cien capas de maquillaje sobre el rostro.

Otras tendencias que, sin ser tan peligrosas, pueden producir frustraciéon por falta de re-
sultados o no obtener los deseados serian las siguientes:

* Masajeador facial: el gua sha, el yoga facial y el mewing son técnicas que se ha puesto
de moda una vez mas en redes sociales, que tiene como objetivo que el dvalo de la
cara quede mas definido y desaparezcan arrugas y papada.

* Skin cycling: rutina “ordenada” de los productos de belleza con periodos de descanso.
Suele incluir exfoliaciones quimicas con AHAs (acidos glicdlico, lactico, malico, mandé-
lico, etc.) para unificar el tono y reducir de arrugas.

* Mascarillas faciales DIY y aplicacion de alimentos en la piel. En redes como Tik Tok,
hay mas de 2 millones de busquedas de este tipo de aplicaciones. Muchos ingredien-
tes no son peligrosos, pero si pueden causar reacciones alérgicas, irritaciones y erup-
ciones en pieles, sobre todo, sensibles.

* #Thatgirl o #bethatgirl: apelar al empoderamiento femenino mediante el autocuida-
do que implica rutinas de ejercicio, habitos de cuidado personal, logros personales y
momentos de bienestar.

* Aplicar acido glicélico como desodorante, lo cual puede producir irritaciones
* Skin Icing: masaje facial con cubitos de hielo para tensar y contraer la piel

En todas ellas pueden esconderse problemas de autoestima, que unido al fracaso o
inefectividad de estas tendencias puede agravar la salud mental de los adolescentes, que ya
de por si son muy vulnerables.

ACTIVIDADES

1. Realizar mini proyectos de investigacién por grupos. Una vez expuesta la in-
formacion sobre los retos, y tendencias peligrosas, cada grupo escogerd uno de
ellos y lo estudiara en profundidad: en qué consiste, a qué se debe su peligrosi-
dad, dénde se difunde, cuantas visualizaciones tiene, qué efectos secundarios
puede producir y por qué. Después realizara un video para intentar combatirlo.
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2. Escogiendo determinados perfiles de influencers y youtubers analizar dife-
rencias de género: ;Qué domina en los perfiles de chicas y chicos, qué tipos de
fotos y contenidos suben? ;A qué se dedican o sobre qué hablan? ;Qué comen-
tarios criticos reciben? ;Y qué tipo de halagos?

3. ¢Qué actividad econémica generan los post de belleza y cuidado? Reflexionar
sobre las intenciones monetarias encubiertas de algunos consejos y tendencias,
productos de venta asociados, etc.

4. También podemos hacer actividades especificas para la autoestima, como las
gue encontramos en:
https.//femepsicologia.com/ejercicios-de-autoestima-para-adolescentes/ vy

https://www.sanidad.gob.es/areas/promocionPrevencion/entornosSaludables/
escuela/docs/Ado5_1.pdf

54. E-UOM Y COMPRAS EN LA ERA DIGITAL

Internet actUa como un espacio donde las marcas y las companias rivalizan por atraer
la atencion del potencial consumidor. Para ello, generan necesidades artificiales, especial-
mente en industrias como la belleza, la salud, el fitness y la moda, las cuales se relacionan
con las vulnerabilidades tipicas de los adolescentes que buscan constantemente una ima-
gen corporal positiva vinculada a la aceptacion social y la popularidad. De este modo, las re-
des sociales se han convertido en grandes medios para promover productos y servicios, no
solo mediante anuncios convencionales, sino también a través de la influencia de youtubers
e influencers que son admirados por los adolescentes.

Los influencers han dado lugar a una forma comercial, a menudo velada o encubierta,
del llamado e-WoM (Word of Mouth) o transmisién boca a boca en medios digitales. El
e-WoM pueden hacerlo tanto los propios usuarios como instagramers y youtubers que ha-
blan de sus experiencias sobre un determinado producto (a menudo financiados por las
propias marcas).

Moises

7% Un chollo! Buen producto calidad-precio
Revisado en Espana el 10 de noviembre de 2019
Compra verificada

Me he hecho el lifting de pestaiias a mi misma, ya que tengo practica, y no me ha resultado muy dificil. L¢
mds importante es asegurarse de escoger bien el molde adecuado y tener las pestaifias bien pegadas a él.
El producto me llegé bien empaquetado pero un dia después de lo previsto. Viene muy completo, es de
calidad, tiene muy buen precio comparando a los que hay en el mercado (de 50€ en adelante). Y tiene
indicaciones en los pasos.

=
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la mejor sudadera que he comprado barata y '
buena calidad pedirse dos tallas mas grandes
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Fuente: shein.com

Comentario Global: Pequefia Color: Gris Clar

A veces la publicidad esta tan encubierta que la marca simplemente ve en la fotografia
subida a la red sin ninguna alusion explicita del influencer, que parece simplemente ha-
blarnos de su maravilloso desayuno, su escapada perfecta, su salida con los nifios a la playa,
Su viaje en avion, etc. El Codigo de Conducta sobre el Uso de Influencers en la Publicidad,
desarrollado por la Asociacion Espariola de Anunciantes (AEA) y la Asociacion para la Au-
torregulacion de la Comunicacion Comercial obliga a marcar agquellos contenidos que, en
realidad, son pagados, haya o no dinero de por medio. Sin embargo, esta obligatoriedad
no siempre se cumple. Por su parte, la Ley de Servicios de la Sociedad de la Informacion y
del Comercio Electronico también regula la conducta de creadores y usuarios en internety
establece pautas basicas de convivencia en el entorno digital, especialmente el articulo 20
de la citada LSSI.

Mientras que la politica interna de Instagram sugiere que mencionar simplemente la
marca al pie de foto es suficiente, la LSSI establece que la publicidad debe ser “claramente
identificable” y que todos aquellos que mencionen la marca sin afladir un hashtag que iden-
tifique la publicidad como tal estan corriendo el riesgo de ser multados con hasta 30.000
euros. Sin embargo, también sabemos que la CNMC (Comision Nacional de los Mercados y
la Competencia) no esta imponiendo demasiadas multas en este ambito.

¥ i tamara_falco

andremerzdorf
Venice Beach LA

8,202 likes
andremerzdorf Quality time in Venice Beach, Los Angeles

with this beautiful soul! My Hawaiian bro @jayalvarrez &,
#mycalvins

aykut_ninety_two Yeees Nice Shot guys... Calvin Klein is greaf
joe.sefh Cute

Fuente: ejemplo de publicidad Fuente: foto del perfil de
encubierta en Instgram Tamara Falco publictando
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Otro problema asociado al comercio online son las resenas falsas que confunden, enga-
fAan e intenta influir en el consumidor previo pago de la marca o venderos detras del engafo.
De momento, existe un notable vacio legal que impide considerar esta practica como fraude,
de ahi que existan empresas que se dediquen a fabricar resefas convenientes para aumen-
tar las ventas de sus clientes. Aunque empresas como Amazon quieran luchar contra este
fendmeno mediante el sello de “compra verificada” es dificil combatirlo.

Uno de los fraudes mas conocidos que afecté a Amazony que destapé el periodo La Van-
guardia en el 2023 fue la venta de unos discos SSD falsos que imitaban a los Samsung T5 o
T7. En lugar del producto ofertado se vendian tarjetas de memoria hackeadas que venian
dentro de una carcasa. Los compradores se guiaron por una excelente puntuacién de casi
cinco estrellas y mas de 8.000 opiniones, muchas de ellas supuestamente “verificadas”.

L oL R T
in s = o
paii M, P Lizien Crdereior, T T o

Frgic

Tl

Principales resefas de Espafa

Alsmasens *
Jalorar este producto Muy buenos
s B2 ¢

OMPArte 1 DpINGN con otros tlientes

opinudn 0% colorea geniales y wper Brilantes. $6¢an al SEGUNGO. VOIVEr® 3 MEDETI CUINGO S3UG3N COLONES NUEVD:

Fuente: resefia del producto fraudulento

En redes sociales como Pinterest el engafo también ataca en forma de una publicidad
muy bien elaborada, que ofrece productos artesanales o de gran calidad a precios excep-
cionalmente baratos: zapatos de grandes marcas, muebles exclusivos por precios irrisorios,
maquinas de fitness a precios imbatibles, jerséis nérdicos de pura lana a precios de Zara.
Todo parece normal ya que el anuncio conduce a una tienda online, pero tras la compra
el producto no llega o si llega nada tiene que ver con lo anunciado. Por ejemplo, compras
zapatos de piel “made in Espafa” de una empresa familiar que al quebrar liquida todo su
stock, pero si te fijas en el teléfono de atencidén es un maovil chino que solo acepta pago por
tarjeta (no protegido). Los fraudes estan tan bien orquestados que incluso un comprador
experto puede picar en un determinado momento o si compra con prisas.

Debemos saber que el comercio digital cada vez supone un aparte mas importante de
las ventas realizadas a nivel mundial, como nos muestran los siguientes datos:

Las redes sociales son uno de los principales canales de marketing, con una participa-
cion que supera el 80%. Y es que el 79 % de los espafioles compraron online en el lapso
de un mes.

En el 2015, un 40% de las empresas espanolas usaban las redes siendo en el 2021 un
66.6% de ellas.

De acuerdo con la evaluacion de la facturacion de las redes sociales en Espafna, rea-
lizada recientemente por la agencia de marketing digital The Social Media Family, el
tamanfno del mercado es el doble de lo que se conocia anteriormente, y Facebook os-
tenta la posicion de lider.
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En el ambito de la publicidad en linea, se ha registrado una inversion total de 2.1746,3
millones de euros en Espafa. Dentro de esta cifra, se destinaron 579 millones de euros
a la publicidad en redes sociales.

Entre 12 y 25 millones de euros se invierten en campanas de marketing de influencers
en Instagram en Espana.

Instagram es la plataforma preferida para las marcas, y perfiles especializados en pu-
blicidad online y posicionamiento SEM son muy demandados por los expertos en se-
leccion de talento

El 62% de los jévenes de la generacion Z realiza al menos tres compras online al mes.

ACTIVIDADES

No hay duros a cuatro pesetas. Con ayuda del profesor o (de un progenitor) se
podrian realizar mini proyectos de investigacion sobre fraudes en compras a
partir de anuncios en redes sociales como Instagram, Facebook o Tik Tok. Ele-
mentos que buscar y sobre los que investigar: Estrategias de marketing para cap-
tar consumidores (técnica del vacio), indicios de fraude en tiendas online, mé-
todos de pago (atencion si no hay paypal), comparar precios (algo demasiado
bueno para ser verdad normalmente no lo es), certificado SSL, politica de privaci-
dad, aspecto del sitio web, opiniones de usuarios en Google, etc.

No hay duros a cuatro pesetas (otra version). Otro tema interesante para in-
vestigar y analizar con hijos y alumnos son los negocios tras las masterclass
gratuitas, descuentos increibles en cursos de alto valor y demas productos
similares. De nuevo, podriamos analizar todo lo expuesto en la primera actividad,
pero en el contexto de este tipo de productos. Aqui el problema no es tanto que
la compra no llegue, sino que no sea para nada lo que Nnos prometen.

¢Lo importante cuesta dinero?

Visionado de este pequefo experimento social que hizo cambiar a 27 jovenes sus
regalos de Navidad. ;Qué reflexion nos aporta a la hora de valorar lo material?

https:/www.youtube.com/watch?v=D-3KLwLKkXfA

Videos sobre tienda Temu, ¢estafa o real? A partir de estos dos videos (y simila-
res) podemos reflexionar sobre esta tienda y aplicacion moévil denunciada por
su agresividad a la hora de “robar” datos.

https://www.youtube.com/watch?v=roEQugpnmis

https://www.youtube.com/watch?v=HR6s1fTtD3c

BELLEZA'Y SALUD MENTAL EN LAS REDES 51






AGRESIONES
ENM LIMERA

LA ADOLESCENCIA REPRESENTA UNA
ETAPA EVOLUTIVA CRUCIAL MARCADA
POR LA BUSQUEDA Y FORMACION DE
LA IDENTIDAD, AS[ COMO POR LA
ADAPTACION AL ENTORNO SOCIAL
BUSCANDO UN LUGAR INDIVIDUAL.







AGRESIOQNES
EN LINEA

6.1. CIBERACOSO

El ciberacoso es una triste realidad que puede acarrear consecuencias muy graves, tanto
para quienes lo sufren como para quienes lo perpetran, afectando aspectos como la salud
mental y el desempeno académico. La capacidad que nos brindan las redes sociales de di-
fundir actos hirientesy crueles de manera continuaday a una audiencia muy extensa gene-
ra consecuencias potencialmente mas devastadoras que las asociadas al acoso tradicional.

El ciberacoso no es solo consecuencia

del mal uso de Internet, sino que tiene
raices profundas en la exposicion a la
violencia y a las conductas agresivas

en diversos contextos, como la
familia, la comunidad y la escuela.
Internet fomentar el aprendizaje
social de comportamientos violentos
y posibilita la difusion de estos, pero
no es la raiz del problema.

Por la literatura cientifica sabemos que la relacion entre el ciberacoso y el acoso escolar
tradicional es significativa, ya que aquellos que han participado en situaciones de acoso
escolar tiene un mayor riesgo de victimizacion en ciberacoso. Y también que ser victima no
te exime de convertirte en agresor, sino todo lo contrario, siendo una manera de desviar la
atencion (para no ser acosados) o simplemente de reproducir el dafio que las victimas han
sufrido perpetuando el ciclo de la violencia.

Esta realidad nos invita a implementar estrategias de prevencion y educacion que se
enfoquen en promover un entorno social y escolar que sea seguro y respetuoso.

Para ello, es necesario prestar atencion a la salud mental de los adolescentes, promovien-
do conductas prosociales y aumentando nuestro grado de concienciacion sobre el impacto
negativo del ciberacoso. La colaboracion entre padres, educadores, comunidades y platafor-
mas en linea juega un papel crucial en la prevencién y la intervencidén contra el ciberacoso.
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6.2. HAPPY SLAPPING

El “happy slapping” consiste en la grabacion de agresiones fisicas, verbales o incluso
sexuales en el entorno de la victima, con la posterior difusién de dichas grabaciones en In-
ternet. Frecuentemente participan amigos o conocidos de la victima, quienes llevan a cabo
la agresion y registran el incidente. Aunque las intenciones detras de este comportamiento
pueden variar, suele estar vinculado al deseo de humillar, intimidar o simplemente causar
dano a la victima. A lo que se suma el dano infligido por el sentimiento de traicién y descon-
fianza que genera que sea el propio entorno cercano el que haya participado en esta accion.

Investigadores britdnicos analizaron la opinidn de adolescentes sobre este fendmeno lle-
gando a la conclusion de que el afan por crear contenido “gracioso”, junto a la negacidn del
danfo, la ambiglUedad coémplice-testigo y el reflejo de la cultura posmoderna son factores
gue, sumados al aburrimiento de los adolescentes, formentan esta practica.

ACTIVIDADES

1. Video para introducir el concepto de ciberacoso
https://www.youtube.com/watch?v=g19n5WA2cfw

2. Cluedo sobre el ciberacoso, tal y como nos proponen la fundacién Esplai podemos
organizar un sencillo cluedo, donde los participantes deben averiguar quién, dénde
y como se cometio el ciberacoso, mediante partidas, y las reglas del juego estable-
cidas. Te dejamos aqui el recurso, aunque siempre puedes crear tu propio juego o
escape room:

https:/fundacionesplai.org/wp-content/uploads/2020/12/ACTIVIDADES-FRENAR_
CIBERACOSO_2020.pdf

7

3. También te dejamos varios enlaces al “Silencio del espejo” y la “Isla cibernética’
que te permitira abordar el ciberacoso mediante una Escape Room:

https://Mwww.noalciberbullying.org/escape-room/

https://view.genial.ly/610b5885c3dde30d4235d9d1/interactive-content-escapa-
de-la-isla-del-ciberacoso

4. Seriesy peliculas. También podemos abordar el acoso y ciberacoso mediante se-
ries como “Por trece razones”" y peliculas como “Juno”, “Up in the air”, “Eliminado”,
0 “Cyberbully” protagonizada por Maisie Williams (la actriz que daba vida a Arya

en Juego de Tronos), por citar tan solo algunos ejemplos.

6.3. FACEEOOK MURDER Y COPYCAT CRIME

La forma mas grave de los nuevos tipos de violencia surgidos en el entorno digital es el
[lamado performance crime o Facebook murder, que incluye una diversidad de practicas
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como documentar y filmar crimenes y asesinatos, o incitar al asesinato en las redes sociales.
Asi, han saltado a la luz casos como el de London Eley quien queria (y aparentemente lo
consiguio) asesinar a su padre, posteando dicha intencidn en Facebook o el asesinato de
David Metter por parte de su mujer, sucedido tras la sugerencia de cometer el crimen por
parte de una amiga de la asesina en un post de Facebook.

Esta practica no se limita a los asesinatos surgidos en el seno de una red social, sino que
también engloba la filmacién de acciones violentas a las que se tiene acceso en guerras o
en lugares donde imperan las formas de violencia mas extremas con la intencién de difun-
dirlas posteriormente en las redes sociales.

Otro fenédmeno es el lamado “copycat crime”, un delito o acto criminal que imita o re-
plica un caso previo, gue a menudo ha sido difundido por los medios de comunicacién.
Los perpetradores de copycat crimes buscan imitar la notoriedad del incidente original o
expresar sus propias frustraciones y deseos de manera similar. Por ejemplo, Mark Andrew
Twitchell, conocido como el asesino imitador de Dexter, quiso realizar una pelicula basada
en sus andanzas asesinas, mientras que John Hinckley, el imitador asesino de Taxi Driver,
intentd asesinar, afortunadamente sin éxito, para impresionar a la actriz Jodie Foster.

Si bien no se trata de un fendmeno creado por Internet o las redes sociales, en la actua-
lidad si se alimenta, en parte, por el deseo de fama y retrolimentacién que surgen en las
redes alcanzando nuevas cuotas y formmas como el ya mencionado Facebook Murder.

Lo analizado en este apartado de violencia online pone de manifiesto la urgencia de abordar
la cultura de la violencia mediante la concientizacion, la educacién y la promocién de compor-
tamientos respetuosos. También es necesario contar con medidas efectivas para prevenir la di-
fusion de contenido violento y eliminar rapidamente dicho contenido cuando sea denunciado.

6.4. RADICALIZACION ONLINE

La adolescencia representa una
etapa evolutiva crucial marcada
por la busqueda y formacion de la
identidad, asi como por la adap-
tacion al entorno social buscando
un lugar individual. La rebeldia in-
herente al adolescente frente a lo
gue representa la tradicion, las nor-
masy la autoridad se entrelaza con
la necesidad de encontrar mode-
los propios. Este conjunto de ele-
mentos crea una mezcla explosiva
propicia para diversos procesos de
captacion, ya sean de naturaleza

sectaria, fanatica o ideoldgica. Fuente: Wikimedia commons

AGRESIONES EN LINEA 57



En Espafna, la amenaza de grupos islamistas ha ocupado el espacio que antes ocupaba
el grupo ETA. Ademas, han surgido grupos de ideologia extremista violenta, que van desde
aguellos que reclutan para combatir al Estado Islamico (con ideario islamoéfobo, ultradere-
chista y fundamentalista catdlico) hasta grupos que representan extremismos ideoldgicos,
tanto de extrema derecha como de extrema izquierda.

Aunque la radicalizaciéon no es un fendmeno unidimensional, la edad emerge como una
variable muy importante. Y es que los adolescentes se enfrentan procesos internos de ma-
duracioén y reestructuracion neuronal. Por ende, su capacidad para tomar decisiones y su
comportamiento se encuentran lejos de percibir correctamente el riesgo y de alcanzar los
niveles de racionalidad propios de un cerebro maduro. Los adolescentes también buscan
nuevas sensaciones, sienten atraccion por lo desconocido, lo arriesgado y, en algunos casos,
incluso por la violencia. Dado que el autocontrol aun no ha alcanzado su pleno desarrollo, la
superaciéon de obstaculos, frustraciones y eventos estresantes tampoco se aborda de ma-
nera eficaz y perfecta.

Esta “desarmonia evolutiva” desempefia un papel fundamental en la captacién de jove-
nes y adolescentes por parte de grupos sectarios. De hecho, en el mundo en crisis que ex-
perimenta el adolescente, cualquier grupo que ofrezca una solucién innovadora a sus pro-
blemasy que los “impresione” tiene el potencial de captar su interés, ya que lainmadurez, el
idealismo e inexperiencia del adolescente chocan con el maquiavelismo, la manipulacion, la
persuasion, el radicalismoy el proselitismno de estos grupos. Ademas, los grupos extremistas
estan cada vez mas presentes en las redes sociales, utilizando estos canales para difundir su
influencia y para radicalizar y reclutar jévenes a través de foros, chats, campafas de dona-
cién, entre otros.

El radicalismo se caracteriza como un proceso, ya sea individual o colectivo, en el cual
surge una situacion de polarizacion politica conducente al abandono de las practicas nor-
males de didalogo, compromiso y tolerancia, las cuales dan paso a una actitud de confron-
tacion que puede manifestarse en diversas formas, desde presiones no violentas o coercion
hasta formas de violencia politica no terrorista, asi como actos de extremismo violento y
crimenes de guerra. Este proceso implica una socializacién ideoldgica que se aparta del
statu quo y la cultura dominante, promoviendo una visién dicotémica del mundo y abo-
gando por un eje de movilizacién alternativo fuera del orden politico considerado apropiado
o legitimo.

Segun los datos del gobierno del Reino Unido, en diciembre de 2020, la Unidad de Refe-
rencia Antiterrorista informé de un aumento del 7% del contenido terrorista en linea, junto
con un aumento preocupante en la proporcion de nifos y adolescentes detenidos por delitos
de terrorismo. En 2019, los menores de 18 anos britanicos representaron el 6% de las deten-
ciones por terrorismo, la proporciéon mas alta desde que se empezaron a recopilar datos en
2001. Estos datos concuerdan con el hecho de que el reclutamiento de grupos como el Estado
Isldamico se dirige principalmente a jovenes de entre 16 y 24 anos, aungue el proceso de radi-
calizacion puede iniciarse a partir de los 11 0 12 anos. Muchos de estos jévenes simplemente
anhelan pertenecer a un colectivo que les ofrezca algo mas emocionante o atractivo de lo
gue encuentran en sus realidades cotidianas, formando asi parte de una “contracultura”.
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Los grupos de extrema derecha también despliegan una activa presencia en la red, utili-
zando sitios web atractivos y elementos interactivos como encuestas, chats, forosy géneros
musicales de contracultura. Suelen preferir foros fuera de Facebook para establecer sus
comunidades y evitar una facil localizacién. Por su parte, los grupos de izquierda y los isla-
micos tienden a utilizar perfiles publicos en Facebook.

6.5. SECTAS ONLINE

Las sectas “tradicionales”
han incorporado los medios di-
gitales como herramienta para
aplicar técnicas de persuasion
coercitiva, compartiendo sus
contenidos en la red sin restric-
ciones legales y alcanzando a
un amplio ndmero de posibles
seguidores. Estos contenidos
tienen como objetivo manipu-

lar la percepciony la cognicion,

Fuente: https:/Mww.deviantart.com/neko-sama-gato/art/

utilizando mentiras y engafos logo-secta-grotesca- 512158617
para distorsionar la realidad, y

emplean una terminologia especifica comprensible solo desde el contexto grupal. Ademas,
aprovechan estos canales para exaltar la figura de los lideres. Finalmente, sus técnicas buscan
el control del entornoy ejercer un fuerte poder emocional sobre la victima. En paralelo a este
fenédmeno ha surgido otro fendmeno mas invisible y desconocido: las sectas virtuales.

Estos son grupos cerrados que operan en las redes sociales, captando a adolescentes
para someterlos a procesos de alienacion, manipulaciéon y violencia. Facebook y su herra-
mienta de grupos cerrados son una de las redes sociales mas utilizadas por estas sectas
virtuales. Ademas, emplean bots para llevar a otros usuarios hacia sus plataformas web y
pagan para bloquear informaciones negativas sobre su grupo.

YouTube e Instagram también han sido plataformas que han dado voz a algunos influen-
cers que, inicialmente, crearon contenido de moda y belleza para luego autodefinirse como
“chamanes modernos” y ofrecer técnicas de espiritualidad a cambio de sustanciales com-
pensaciones econémicas.

En Espana, un ejemplo paradigmatico que atrajo la atencidn de los medios es el caso de
Patricia Aguilar, quien escapd de su casa en 2017 después de cumplir la mayoria de edad
para vivir en la selva de Peru en condiciones infrahumanas con un lider de secta llamado
“Principe Gurdjeff”, a quien conocidé en Facebook a los 16 anos. Este lider de |la secta “Gnosis”
habia reclutado a varias chicas, dejandolas embarazadas.

En América Latina, las sectas y “legiones” de adolescentes son un fenémeno emergente,
organizandose también en grupos de Facebook. Estos grupos combinan actividades en
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linea y presenciales en torno a diversas tematicas como estilos musicales, aficiones media-
ticas (peliculas, series, comics, videojuegos), memes satiricos (“momos”), “desérdenes men-
tales”, practicas de “cutting” y depresion.

Dichos grupos se hicieron conocidos por su particular humor negro e intencionalmente
ofensivo, asi como por casos de cibervandalismo, ciberacoso y trolling. Producen un con-
junto de simbolos, jergas, normas y patrones de conducta que facilitan la formacién de
comunidades virtuales con un nivel de cohesidén y actividad mucho mas alto que otros
grupos. Dado que sus tematicas exploran lo prohibido, suelen ser denunciados y elimina-
dos constantemente de Facebook, solo para reaparecer cambiando su anclaje digital. Entre
las actividades en linea mas perjudiciales se encuentran la difusién de pornografia y gore, la
creacion de retos de diversa indole y ataques en linea dirigidos a personajes publicos, gru-
pos rivales e incluso empresas.

ACTIVIDADES

1. Actividad Pepe the frog. ;Quién es la rana pepe? ;Qué grupos radicales usan
este meme?

https://Mww.youtube.com/watch?v=yKHBQquKzkE

2. Video sobre los mecanismos utilizados en las redes sociales para radicalizar:

https://www.youtube.com/watch?v=UQi_Drdtbj4

3. Informacion sobre el canal de X de la Policia nacional y el correo
sectasdestructivas@policia.es

https://twitter.com/policia/status/15098022851819356187s=20&t=Q5WxXinWte-
zPywv8agXS_zCA

Se podria invitar a un miembro de los cuerpos de seguridad o0 a un experto en la
materia para ofrecer una charla formativa a los alumnos

4. El caso Edelweiss, la serie documental original de RTVE Play, consta de varios
capitulos. Se podria pedir a los alumnos que investiguen y busquen informaciéon
sobre otras sectas.

https://Mww.youtube.com/watch?v=AGoFC3CGmILM
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FRAUDE Y
DESINFORMACION

Internet constituye el principal canal informativo para los adolescentes y alberga nume-
rosas paginas que respaldan o fomentan el consumo de drogas, la violencia animal, el ra-
cismo, la violencia sexual, el machismo, movimientos negacionistas de diversas indoles y la
intolerancia hacia la diversidad, entre otros. La red esta repleta de individuos dispuestos a
engafar y causar dafno, utilizando toda su astucia para idear mecanismos manipuladores
con el fin de ganarse la confianza de posibles victimas. Y la inmadurez de los adolescentes
puede desprotegerlos frente a esta incobmoda realidad.

Los jovenes son especialmente susceptibles al “phishing” o suplantacion de identidad,
un delito cibernético en el que los criminales se hacen pasar por personas o instituciones
legitimas para engafar a sus victimas y obtener informacién delicada, como datos perso-
nales, informacién bancaria, datos de tarjetas de crédito y contrasenas, tanto propias como
de otras personas (por ejemplo, de sus padres).

Los delincuentes utilizan diversos canales, como correo electrénico, enlaces, WhatsApp,
archivos adjuntos maliciosos u otros medios. Frecuentemente, adoptan la identidad de
amigos o familiares, empleando mensajes amigables e informales del tipo “Oye, creo que
te gustaria esto!” o haciéndose pasar por empresas reconocidas, con mensajes como “tie-
nes un paquete de correos que recoger”, etc. Ademas, los ciberdelincuentes monitorizan las
plataformas mas populares entre los adolescentes, recopilando informacién personal como
direcciones de correo electrénicoy nombres de amigos para adaptar sus ataques y hacerlos
mas convincentes.

Cuando este tipo de suplantacidn se lleva a cabo a través de aplicaciones de mensaje-
ria o mensajes de texto, se conoce como “smishing”. Este riesgo aumenta con el nivel de
competencia digital, la exposicion del perfil en las redes y la cantidad de contactos que se
tengan.

Por su parte vishing (voice phishing) hace referencia a las llamadas telefénicas fraudu-
lentas que se realizan para conseguir los datos personales o bancarios de una persona.
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7.2. DESCARGA ACCIDENTAL DE PROGRAMAS MALIGMOS

El malware constituye un software informatico que se instala en el sistema sin el cono-
cimiento ni el consentimiento del usuario, llevando a cabo acciones perjudiciales para el
ordenador, como el robo de informacidén personal o la inclusién del dispositivo en una “red
de bots”, lo que ralentiza su rendimiento. Los ciberdelincuentes suelen inducir a las perso-
nas a descargar programas maliciosos, utilizando métodos como el phishing mencionado
anteriormente. No obstante, existen tacticas mas avanzadas que se camuflan en juegos y
descargas supuestamente gratuitas de contenido.

7.3. ESTAFAS ONLINE

Aunqgue es poco probable que los adolescentes caigan en las tipicas estafas de los prin-
cipes nigerianos, pueden ser victimas de fraudes que les ofrezcan cosas que valoran, como
acceso gratuito a juegos en linea, dinero para apostar en juegos online, zapatillas o moviles
a precios reducidos, etc. Los ciberdelincuentes se informan sobre los sitios web mas popu-
lares o frecuentados por los adolescentes para identificar posibles victimas, atraerlas con
sefluelos y obtener los datos bancarios que buscan. Segun el informe de Microsoft (2020),
Espana se encuentra 13 puntos por encima del promedio mundial en términos de enganos,
estafas y fraudes en Internet, alcanzando un 44%, que incluye estafas de phishing.

7.4. CONTENIDOS INVOLUNTARIOS

Como mencionamos anteriormente, aunque Internet ofrece una ventana al mundo con
contenidos valiosos, también estd plagada de falsedades y enganos. De manera involun-
taria los adolescentes pueden acceder a web con contenido sexual o violento explicito. Y
también a sitios que promueven el consumo de alcohol o drogas, la anorexia o la bulimia,
el racismoy la intolerancia religiosa, o que incluso fomentan el suicidio y las autolesiones.

Si muchos padres no dejarian solos a los niflos en la calle o les imponen un toque de que-
da por la noche a los adolescentes, ;cémo es que no supervisan lo que hacen en Internet?
Sin duda, es una gran contradicciéon social debida a la ignorancia y falta de formacién en
estos temas.

ACTIVIDADES

1. Miniproyectos de investigacion sobre el phishing, vishing and smishing. Dado
gue las técnicas, trucos y sefiuelos cambian muy frecuentemente, ano a ano, se
pueden plantear mini proyectos de investigacion, viendo cuales son los métodos
mMas comunes en la actualidad.
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Videos explicativos y con ejemplos:

https://www.youtube.com/watch?v=V6GxDULIOpU

https://www.youtube.com/watch?v=z810KGeox5k

Simpatico video animado:

https://www.youtube.com/watch?v=2zt_25kYWIs

Aunque tiene ya algunos anos, sigue siendo tan actual como hilarante:

https://mwww.ted.com/talks/james_veitch_this_is_what_happens_when_you_reply._

to_spam_email?language=en

Tras una fase de formacién (ya que algunos videos estan en inglés se pueden
vincular a esta materia) se puede pedir a los alumnos que elaboren ellos mis-
mos material didactico y se expongan en sus centros educativos o que elaboren
videos explicativos para Tik Tok.
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AUTOLESION ¥ SUICIDIO
EN LA ERA DIGITAL

8.1. AUTOLESIONES

Las autolesiones online, conocidas como “digital self-harm”, son préacticas entre adoles-
centes que implican el uso de Internet para publicar o compartir actos autolesivos fisicos o
daninos hacia uno mismo. Diversas motivaciones han sido identificadas para esta conduc-
ta, siendo la principal la expresion del malestar. Otros motivos incluyen buscar desahogo,
atencion y comprensiéon de otros, asi como ver la reaccidon de la audiencia, ya sea porque se
considera gracioso o porgue otros también lo hacen.

Aunque Internet puede servir como una fuente de apoyo social positiva, tiene un lado ne-
gativo al permitir la normalizaciéon y el refuerzo del comportamiento autolesivo en foros y sitios
web. El refuerzo social en los mas jévenes puede actuar de manera téxica, fomentando la imi-
tacion y estimulando practicas autolesivas cada vez mas severas. Por ejemplo, bajo el hashtag
#cutting o #selfharmmm, los jévenes comparten imagenes de sus heridas, ya sea recién he-
chas o cicatrizadas, lo mismo ocurre con la ya mencionada cicatriz francesa.

Investigaciones recientes apuntan a que existen mas de 56 millones de hashtag usados para
compartir fotos de cortes, golpes y autolesiones, y para esconderlos se usan abreviaturas mal
escritas para evitar ser eliminadas como #cat (que alude a como suena “cut”), claves como,
por ejemplo, #Deb para depresion, #Annie para la ansiedad y #Olive para el trastorno obsesivo
compulsivo, #proanna y #thinspo (para anorexia), #secretsocietyl123, #blithe, #MySecretFamily.

Los jovenes que participan en esta practica suelen tener antecedentes de autolesiones,
lo que podria predisponerlos a buscar comunidades en linea que respalden y refuercen ta-
les comportamientos. Estos entornos a menudo promueven una competencia por superar
las lesiones mostradas por los demas, y aquellos que no se comprometen completamente
pueden enfrentarse al rechazo.

Las autolesiones online se utilizan como una forma de regulacién emocional negativa,
y en algunos casos, estas acciones pueden ser parasuicidas, lo que subraya la gravedad de
esta practica como un factor de riesgo para el suicidio.

8.2. IDEACION ¥ CONDUCTA SUICIDA

El suicidio es |la primera causa de muerte en jovenes y adolescentes entre 12 y 29 anos en
nuestro pais, segun un estudio del Grupo de Investigacion en Epidemiologia Psiquiatrica
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y Salud Mental de la Universidad Complutense de Madrid, en colaboracién con el centro
CIBER de Salud Mental (CIBERSAM). Si bien en otros grupos de edad los hombres suelen
estar sobrerrepresentados en el problema de suicidio, en la franja de los mas jévenes estas
diferencias se diluyen. A pesar de estos datos, tenemos que tener en cuenta que poner el
suicidio en cifras es muy complicado, ya que muchos casos no se reportan y por tanto estas
cifras podrian ser mucho mayores.

Debemos distinguir la ideacidon (pensar recurrentemente en ello) de la conducta suicida,
gue seria el acto de quitarse la vida, que puede tener o no un desenlace fatal. Muchas veces
estos conceptos hacen referencia a distintas fases que irian desde 1) la idea, 2) la expresion
de esta (a veces de forma oculta en las redes o bien reflejadas en su comportamiento), hasta
3) la conducta final. Aungue también sabemos que en algunos casos ni existe progresion ni
manifestacion alguna, siendo un acto totalmente espontaneo e impredecible.

La ideacion suicida en el mundo oscila entre el 10% y el 35% y los intentos de suicidio en-
tre el 5% y el 15%. Los factores asociados a las ideaciones y conductas suicidas se agrupan en
cuatro campos en orden de importancia: 1) emociones negativas y factores estresantes; 2) in-
teracciones familiares, conyugales e interpersonales; 3) factores biopsicosociales, y 4) proble-
mas laborales y desigualdad social. Aunque la depresion, la ansiedad y otros trastornos men-
tales son factores asociados a las ideaciones y comportamientos suicidas, no son los Unicos.

Si bien Espana ha experimentado tasas de suicidio relativamente bajas en comparacion
con algunos otros paises europeos, dichas tasas estan aumentado en los Ultimos afhos de-
bido al auge de problemas de salud mental y otros factores como experiencias traumaticas,
problemas familiares o econémicos, y la pandemia de COVID-19.

Afortunadamente, contamos con programas y recursos para abordar la salud mental y
prevenir el suicidio. Organizaciones, como el Teléfono de la Esperanza, o la linea 024 del
Ministerio de Sanidad ofrecen apoyo emocional destinado a la prevenciéon. La iniciativa
Befriends (https:/befrienders.org) es otro teléfono de voluntarios orientado en este caso a los
hablantes de lengua inglesa que residen o veranean en nuestro pais.

La plataforma nacional también ofrece en nuestro pais numMeroso recursos que pueden
consultarse gratuitamente.

Otros bancos de recursos tanto a nivel nacional como autonédmico e internacional se pueden
consultar en los siguientes enlaces web:

https:/mwww2.cruzroja.es/web/ahora/-/maria-de-quesada-prevenir-suicidio

https://sanidad.castillalamancha.es/files/documentos/pdf/20210930/recursos_y_docu-
mentos_de_interes_para_la_prevencion_y _abordaje_de_la_conducta_suicida.pdf

https://fag.whatsapp.com/1417269125743673/?locale=es_LA

https://portal.edu.gva.es/iesjoanfuster/wp-content/uploads/sites/386/2021/10/RECUR-
SOS-prevencion.suicidio.pdf

https://www.paho.org/en/documents/preventing-suicide-resource-media-professio-
nals-update-2023

https:/Mww.rtve.es/noticias/20211201/recursos-prevencion-suicidio-duelo/2239580.shtml
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Fuente: https://mwww.plataformanacionalsuicidio.es/recursos-1

ACTIVIDADES

1.  Alser un tema delicado, los educadores deben tener en cuenta la edad, sensibilidad
de los alumnos y contar con el permiso de los padres para realizar actividades espe-
cificas sobre el suicidio y, a ser posible, dentro del marco del plan del centro escolar

En los siguientes enlaces encontraras ideas para clases y tutorias:

https://docentes.algareditorial.com/blog/127/tutoria-prevencion-suicidio

https://consaludmental.org/centro-documentacion/quia-promocion-salud-mental-
suicidio-adolescente/

2. Un recurso Util para padres:

https://www.healthychildren.org/Spanish/health-issues/conditions/emotional-
problems/Paginas/ten-things-parents-can-do-to-prevent-suicide.aspx

8.3. LOS RETOS VIRALES O CHALLENGES

Un desafio o “challenge” es cualquier accidn propuesta a los usuarios de las redes socia-
les para que sea realizada, grabada y compartida en internet, con el objetivo de obtener el
mayor numero posible de visitas y volverse viral. Estos desafios pueden ser solidarios, como
el conocido “Ice Bucket Challenge” en apoyo a los enfermos de ELA, o peligrosos, como los
casos de “Momo” en 2018 y el de la “Ballena Azul” originado en Rusia en VKontakte, una red
similar a Facebook. La diferencia entre el retoy la tendencia es la obligatoriedad de compar-
tir la misma en las redes sociales.
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Existen tantos retos o
challenges, y cambian tan
rapidamente, que cualquier
lista se queda muy pronto
desactualizada. Pero invita-
mos a lectores de esta guia
a que hagan una rapida
busqueda en Internet so-
bre los retos mas virales del
afo actual (aunque algu-
nos son clasicos cada ano

surgen con nuevas variacio- mﬁﬁ;}: 25 A S e

nes o cambios de nombre). Fuente: https://mww.flickr.com/photos/96308648@N05/18150559590

Aunqgue algunas de las repercusiones nocivas y peligrosas de estos desafios son clara-
mente visibles, ya que provocan intoxicaciones, asfixia, dafos cerebrales, rotura de huesos,
cortes, etc. Pero la falta de madurez de los mas jévenes les impide percibir los riesgos de |a
misma manera que lo haria un adulto. En ocasiones, las consecuencias negativas, como en
el caso del “desafio de la canela” (ingerir una cucharada de canela en polvo sin beber agua
en 60 segundos, lo que provoca irritacion de garganta, boca, nariz tos intensa y en los casos
mas graves muerte a inhalarse al aspirarse y llegar a los pulmones), no son facilmente anti-
cipadas. La necesidad de atencién y la influencia negativa del grupo de pares son factores
de riesgo muy importantes.

ACTIVIDADES

1. Hacer un catalogo o diccionario de los principales retos, emulando una de las
actividades que propusimos para las tendencias de belleza peligrosa, los alumnos/
hijos podrian investigar sobre los retos que circulan en las redes sociales, ana-
lizando con ayuda de sus mayores donde radica el peligro, que consecuencias
negativas pueden generar, victimas de retos (en noticias y fuentes oficiales), etc.
En lugar de un diccionario también se pueden realizar posters y exhibirlos en el
centro educativo. Ademas, los alumnos de cursos superiores podran dan carlas
formativas a los mas pequefos en un proyecto de “peer to peer”.

2. Visionado de los siguientes videos y debate grupal. Dependiendo de la edad a
esta dinamica se puede afladir el trabajo de investigacion sobre cuantas muer-
tes suceden al afno por realizacion de selfis peligrosos y por los retos virales.

https://www.youtube.com/watch?v=WvOx6MNoj9c

https://www.youtube.com/watch?v=11Q-z4AjEtk
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SENALES DE ALARMA
E INTERVENCIOHN

A modo de resumen podemos sintetizar algunos de los principales peligros y riesgos
asociados a Internet que hemos visto en esta guia:

Acceso a contenidos inapropiados, como la pornografia, juegos sexistas y agresivos,
material que indice a trastornos alimenticios y dismorfia, conductas autoliticas, idea-
cion y conducta suicida o la comision de delitos o conductas de acoso, entre otros.

Falta de limites entre lo intimo, lo privado y lo publico. Esto facilita el uso o robo de
informacién privada por parte de desconocidos con una grave pérdida de nuestra inti-
midad. Ademas, nos lleva a obsesionarnos por compartir nuestras vidas en la red, con
todas las consecuencias y problemas para la salud mental que ello puede generar.

Creacion de identidades ficticias, impulsada por el autoengano o fantasia que fomentan
los problemas de autoestima, ansiedad, y depresion, entre otros problemas mentales.

Fomento del histrionismo y comportamientos narcisistas, distorsionadores de la reali-
dad y que reducen nuestros niveles naturales de empatia.

Desarrollo de adicciones no conductuales, como la adiccidon y el uso problematico de
Internet, nomofobia, FOMO, adiccidon al juego, compras en linea, etc.

Nuevas manifestaciones como
el comportamiento geek (jévenes
apasionados por las Tecnologias de
la Informaciéon y la Comunicacion y
gue a veces prefieren la interaccion
online en lugar de la presencial), o
el fendmeno de aislamiento social
extremo o “hikikomori” son repre-
sentativas de nuestra era digital.

En general, podemos considerar
como sehales de alarma los siguien-
tes sintomas, cambios de animo y
comportamiento bruscos:

Fuente: https://www.deviantart.com/
ecchiskechi/art/nikikomori-554773228

Signos de distraccion y retraimiento repentinos o impropios.

Alteracion brusca cuando se conecta a Internet o recibe mensajes del movil.

Mostrar rechazo a ir a la escuela, sobre todo si e repentino o intenso.
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Recibir regalos o dinero de personas desconocidas, 0 comprarse ropa u objetos caros
gue no ha podio costearse con su dinero.

Encontrar fotos, videos sexts en el movil del adolescente.
Encontrar contenido violento, extremista, etc., en el moévil u ordenador del adolescente.

Visitas a sitios web peligrosos o evidencia del uso de aplicaciones encriptadas (forma
de comunicacién entre reclutadores extremistas).

Adopcion de opiniones extremistas sobre temas de actualidad o negarse a discutir
ciertos temas.

Existe evidencia suficiente como afirmar sin lugar a dudas que el uso prolongado y ex-
cesivo de las redes sociales se ha asociado con una peor autoevaluacion de la salud mental,
niveles mas altos de malestar psicolégico y pensamientos suicidas. Ademas, la adiccion a
Internet se ha vinculado con trastornos psiquiatricos, aumento de la ansiedad social, proble-
mas de adicciéon y agresividad, fraudes, compras compulsivas o engafosas, y un larguisimo
etcétera que aqui hemos intentado sintetizar.

Sin embargo, no todos los jovenes estan igualmente expuestos, ya que factores y caracte-
risticas personales, como el género, la edad, la etnia, el apoyo social y familiar, las creencias
Yy rasgos psicolégicos, como la autoestima y la personalidad, pueden mediar en la aparicion
0 no de ciertos problemas.

Los principales mecanismos que tenemos para intervenir son relativamente sencillos:
informacién y conocimiento para poder formarnos y formar. En esta guia hemos dado algu-
nas ideas y proporcionado recursos para trabajar con los mas jovenes. En resumen, pode-
mos afirmar que existen una serie de areas donde resulta vital intervenir, que explicamos a
continuacion.

+ CONTROL PARENTAL. Los controles restrictivos no son suficientes por si mismos, pero
si necesarios. Una educacién y supervision que comience en la infancia produce bue-
nos resultados. También es vital la fijacién por parte de los padres de un nUmero maxi-
mo de horas de Internet/mavil, asi como el establecimiento de unas normas de con-
vivencia. Debemos favorecer la independencia y responsabilidad del adolescente a la
par que transmitamos el mensaje de que estaremos ahi para resolver cualquier duda o
situacion que se presente. Para ello, cuando ocurra un problema es vital que el adulto
tenga un buen control emocional de si mismo y no reaccione con ira o avergonzando
al adolescente.

- EDUCACION EMOCIONAL. Es necesario entrenar las habilidades emocionales de los
adolescentes ayudandoles a razonar sobre el uso de Internet en funcién de su estado
emocional. También podemos ayudarles a cuestionar la percepcion interpersonal que
tengan de si mismos, asi como ofrecerles un repertorio mas amplio de estrategias de
regulacion emocional que eviten usar Internet como un mecanismo compensatorio
de problemas o un medio gratificante frente a frustraciones personales. Asimismo,
podemos ayudarles a “aprender a pensar”, de forma critica, autébnoma y analitica.
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- ACTIVIDAD FISICA. Existe numerosas evidencias cientificas acerca de las bondades del
deporte y el ejercicio fisico en todas las dimensiones de la salud y bienestar. Ademas,
diversas investigaciones apuestan por intervenciones fisicas para combatir la adiccion
al movil, las redes sociales, el juego y otros problemas ligados a Internet. Por tanto, es
una poderosa herramienta tanto preventiva como paliativa.

. CONCIENCIACION SOBRE LA PRIVACIDAD. Gran parte de lo que publicamos en Inter-
net esta a la vista de todo el mundo. Debemos transmitir con vehemencia este mensa-
je a los menores y hablarles sobre las implicaciones que podrian tener hacer publicos
ciertos contenidos. Ademas, debemos de recordarles que Internet no tiene una tecla
de “borrar” y que, por tanto, cualquier cosa que pongamos sera casi imposible de eli-
minar. Los mas jovenes suelen ser “cortoplacistas” y vivir en el presente, pero es deber
del adulto hacerles ver las consecuencias que pueden tener ciertos actos en su futuro.

En resumen, queremos concluir con una serie de recomendaciones:

Involucrarse en la vida digital de los hijos/alumnos y explicarles cada uno de los riesgos
y peligros de Internet, proporcionandoles informacién clave para identificarlos.

Estar al tanto y conocer las principales redes sociales que usan los adolescentes y qué
tipo de interacciones dominan en ellas.

Negociar unas normas basicas de uso y convivencia con Internet, moéviles, tabletas y
ordenadores que sean claras y que se ajusten a la edad y la madurez del nifio, joven o
adolescente (y revisarlas con la edad).

Fijar tiempos maximos de uso de Internet y franjas horarias. Respetarlas también
como adultos para servir de modelo.

Usar decalogos del buen uso del movil e Internet desarrollados por psicélogos, asocia-
ciones, empresas o administraciones publicas y realizar un compromiso familiar para
cumplirlo.

Considerar la medida de retirar el mévil antes de dormir, sobre todo en el caso de los
mMas pequenos.

Para que un adulto sea emulado y respetado ha de ser consecuente con su palabray
accion. Incumplir las normas recomendadas a los adolescentes y jovenes o ser un mal
modelo puede dar al traste con cualquier medida.

Revisar de manera semanal los datos de uso de redes sociales que la mayoria de los
dispositivos moviles ofrecen, pero no de manera “confiscatoria” sino como oportuni-
dad para sensibilizarlos. Valorar que los adultos (padres y educadores) se sometan al
mismo control y comparta sus datos.

Retirar (o aconsejar la retirada) de los moéviles durante el tiempo de estudio o bloquear
su uso mediante apps anti “procrastinacion”.

No llevar los moéviles a parques y espacios verdes para que no interfieran con el juego
fisico o al menos mantenerlos guardados.
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Cuando son pequenfos es recomendable pedirles a los hijos que le muestren los sitios
y redes sociales que visitan, paginas que crean, juegos que juegan, lo que hablany
comparten, y con quién.

Escuchar a los hijos/alumnos y aprovechar cada oportunidad en donde surja un “tea-
ching moment” para hablar y dialogar. Es vital que joven o adolescente sienta que
puede acudir a un adulto de referencia (ya se madre/padre o maestro) si algo les pre-
ocupa o alarma sin que sea juzgado.

No castigar ni quitar el teléfono cuando acudan en busca de ayuda por un problema
relacionado con Internet.

Desarrollar el pensamiento analitico y critico: i Cémo sabes que la informacidén que ves
y oyes es veraz? ; COmo podemos comprobar su objetividad? ;Crees que alguien esta
tratando de convencerte de algo, cual puede ser la motivacion de una persona que se
pone en contacto contigo? ;Como sabes que la persona es quien dice ser? ;Te piden
gue mantengas tu amistad en secreto? Si es asi, ¢ por qué?.

Ensefiar desde pequerios a los hijos/alumnos a no hacer clic en correos electréonicos
0 mensajes de desconocidos y a desconfiar de aquellos que parezcan de sus amigos,
pero no tengan un mensaje personal genuino.

Transmitir el mensaje de que la mejor proteccion frente a las estafas es saber que si
una oferta parece demasiado buena para ser cierta, probablemente no lo sea.

Usar algun tipo de software de seguridad familiar para la vigilancia digital.

Ensenarles aspectos relacionados con la geocalizaciéon y la privacidad, por ejemplo,
gue la camara de un teléfono puede utilizarse para el rastreo por GPS y ayudarles a
apagarlo, o que la cdmara de un ordenador puede ser intervenida y controlada desde
el exterior.

En los casos de grooming, sextortion y otros delitos, los padres o tutores legales deben
ponerse en contacto con las autoridades.

En los casos de reclutamiento extremista, algunos paises cuentan con programas de
desradicalizacion, si no es asi, habria que buscar asesoramiento psicolégico profesional.
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